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Die Studie beschreibt ein Portal fiir einen sicheren und nachvollziehbaren
Datenaustausch zwischen einem Spital und Externen. Die Anforderungen
an die Sicherheit beim Austausch von Patientendaten werden immer

hoher — aber auch der Kostendruck auf die Spitdler. Daher ist eine Losung
gefragt, welche die gesetzlich geforderte Sicherheit mit geringen Aufwand

fiir das Spital ermdglicht.

Ausgangslage

Die Aufgabenstellung dieser Studie ist eine Uber-
gangslosung flr den sicheren und nachvollziehbaren
Datenaustausch zwischen Spital und Externen (Arzte,
Physiotherapeuten und anderen medizinischen
Berufsgruppen) zu erarbeiten. Diese Losung soll den
Datenaustausch konsolidieren, welcher derzeit Giber
verschiedene Kandle wie Briefpost, Fax, Email und
cloudbasierten Ablagen und mehreren Portalen am
Spital erfolgt. Sie ist als (bergangslésung fiir ca. drei
Jahre geplant, bis zur Einfiihrung einer Losung im
Rahmen der Strategie «eHealth Schweiz». Als zen-
tralen Prozess soll dieses Datentransfer-Portal eine
Selbstregistrierung mit automatischer Authentifi-
zierung der zu registrierenden Person beinhalten.

Losung

Die Lésung wurde mit zwei Varianten ausgearbeitet.
Als erste Variante mit einem Portalserver in der DMZ
und Applikationsserver im internen LAN. Als zweite
Variante mit zwei Portalservern, einem in der DMZ
und einem im internen LAN. Bei der Selbstregistrie-
rung wurde eine Méglichkeit gefunden, welche eine
mehrheitlich automatische Authentifizierung der sich
Registrierenden zuldsst.
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Zur Authentifizierung wird hierbei als zweiter Kanal
SMS verwendet, die Telefonnummern stammen

aus dem CRM des Spitals oder dem MedReg des BAG.
Fiir die restlichen Félle ist eine manuelle Authentifi-
zierung im Prozess vorgesehen. Fiir die Authentisie-
rung, welche nach dem Inkrafttreten des EPDG
(geplant 2017) mindestens Vertrauenslevel 3 nach
ISO/IEC 29115:2013 entsprechen muss, werden

fir den Anfang die folgenden vier Moglichkeiten zur
Verfiigung gestellt: FMH-HPC, HIN, Mobile-ID und
Suisse-ID.

Die Kommunikation zwischen Zuweiser und Portal
erfolgt Giber eine SSL/TLS Verbindung.

Fur den Zuweiser besteht die Moglichkeit seine Mit-
arbeitenden und Stellvertretungen selbststandig zu
erfassen und diesen dadurch Zugriff auf seinen Daten-
austausch mit dem Spital zu ermoglichen. Die Daten
sind nur wéhrend des Datentransfers auf dem Portal
vorhanden, dadurch wird das Risiko eines unberech-
tigten Datenzugriffs minimiert. Fir den Download
der Daten missen diese erst durch die entsprechende
Klinik im internen LAN bereitgestellt werden, bevor
sie vom Zuweiser ber das Datentransfer-Portal her-
untergeladen werden kénnen.

Ausblick

Die ndchsten Schritte sind das Einholen von Ange-
boten und nach dem Lieferantenentscheid die Umset-
zung des Portals.
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