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BeeHive - Honeypots in der Cloud steht fiir Sensoren und Aktoren, die bei
Cloudanbietern, anhand von definierbaren Parametern automatisiert be-
reitgestellt und weltweit betrieben werden. Die dabei gewonnenen Daten
bestehend aus Netzwerkpaketen, Log-Files und Systemzustand werden
zentral gesammelt und analysiert. Eine grafische Auswertung erlaubt eine

Ubersicht nach gewiinschten Merkmalen und Ableitung von weiteren
Massnahmen fiir die eigene Infrastruktur.

Ausgangslage

Im Rahmen dieser Arbeit soll versucht werden, passi-
ve Netzwerk-Sicherheits-Sensoren, sogenannte Honey-
pots, in die Cloud-Datencenter diverser weltweit ope-
rierender Cloud-Anbieter zu platzieren, Daten zu
erfassen und auszuwerten. So soll es moglich sein,
Bedrohungen, erhohtes Verkehrsaufkommen oder Ab-
normitdten in geeigneter Form nach einer Aufberei-
tung darzustellen. Der Einsatz von aktiven Komponen-
ten soll evaluiert werden, um eigene Systeme gezielt
auf die gefundenen Ergebnisse zu testen und zu be-
werten.

Realisierung
In einer ersten Phase wurden mogliche Cloud-Anbie-
ter, fir die Nutzung als Sensor geeignete Honeypots
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Konzeptioneller Aufbau

und mogliche Werkzeuge fur Aktoren evaluiert. Zu-
satzlich wurde ein Konzept ausgearbeitet, um die an-
fallenden Daten zu sammeln, zu analysieren und aus-
zuwerten. Aufgrund der Evaluation wurde Amazon
Web Services (AWS) als Cloud-Anbieter ausgewdhlt.
Auf Basis der zur Verfiigung gestellten APT wurde ein
Web-Frontend fiir das Management, das einfache De-
ployment und die (berwachung der virtuellen Syste-
men entwickelt. Die Sensoren und Aktoren lassen sich
so zentral und automatisch installieren und entspre-
chend konfigurieren. Fiir die Sensoren wurden diverse
Webserver-, ein SSH- und ein generischer Honeypot
implementiert. Die gewonnen Daten werden anschlie-
ssend zentral gesammelt und weiterverarbeitet. Je
nach Zielgruppe kénnen die Daten tbersichtlich auf
einem Dashboard dargestellt und ausgewertet oder zu
einem Bericht zusammengefasst werden.

Erkenntnisse

Dank heutiger Cloud-Infrastrukturen kénnen schnell
weltweit Systeme installiert werden. Mithilfe unserer
Implementierung lassen sich Netzwerk-basierende
Angriffe feststellen und auswerten. Die gewonnen Da-
ten sollen es zukiinftig ermdglichen eigene Systeme
automatisiert vor Bedrohungen zu schiitzen.
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Name Provider Public IP address

NMAPO1 aws None

NMAP02 aws None
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