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Der elektronische Datenaustausch mit allen Partnern aus der Gesundheits-
branche hat sich in den letzten Jahren intensiviert. Die Sicherheitsvor-
schriften fiir den Umgang mit Daten entwickeln sich laufend weiter und
die Informationssysteme sind im Umbau, was eine grosse Flexibilitdt

der Integrationsschicht verlangt. Die Authentifizierung und Autorisierung
der Partner spielt dabei eine entscheidende Rolle und muss in die ver-
schiedenen Applikationen integriert werden kénnen.

Ausgangslage

Mehrere Applikationen der Integrationsplattform be-
ziehen Informationen auf unterschiedliche Arten und
von verschiedenen Quellen, um Benutzer zu authen-
tifizieren und zu autorisieren.

Dabei sind die verwendeten Systeme zur Authentifi-
zierung nur reduziert verfiigbar. Mit einer Entkopplung
der Systeme soll die Integrationsplattform flexibel
auf Verdnderungen reagieren kénnen. Dazu muss eine
einheitliche Losung fiir die Benutzerverwaltung ge-
sucht werden. Die Einfiihrung einer eigenen Benutzer-
verwaltung erfordert eine eigene Datenhaltung und
die REST Service Anbindung.

Analyse

Die bestehenden Prozesse und Benutzerverwaltungen
wurden mit einer umfangreichen Anforderungsanalyse
erortert. Daraus entstand ein Dokument mit Anforde-
rungen an die Funktionen und Prozesse.

Die wichtigsten Anforderungen bieten die Grundlage
fir die Produktevaluierung unter einer Vielzahl von
verfligbaren Produkten aus dem OpenSource Bereich.

Zentrale AASM Applikation fiir die Authentifizierung und
Autorisierung

OpenAM, Keycloak und dem Apache Directory Projekt
mit dem MyVD Server sind drei Produkte, welche als
Losungsvarianten in Frage kommen. Mit der Methode
der Nutzwertanalyse konnten die Losungen mit den
detaillierten Anforderungen tiberpriift werden. Archi-
tektonische Durchstiche wurden als Prototypen mit
allen Varianten realisiert und lieferten die notwen-
digen Informationen fir die Beurteilung und spater fir
die Konzeption der gewdahlten Losung.

Losungskonzept

Die gewdhlte Losung beinhaltet einen eigenen Direc-
tory Server (ApacheDS), eine REST Applikation, den
MyVD Server und ein API fir die Integration in den
Applikationen. Die API beinhaltet alle notwendigen
Technologien wie shiro, REST Kommunikation und
nachfolgend auch ein Session Management mit Mon-
goDB. Die technischen Konzepte des erstellten Soft-
warearchitekturdokument beinhalten weitere Ansatze
wie z.B. die Verwendung des Post/Redirect/Get
Pattern. Die Losung mit REST und LDAP kann auch fiir
nicht Java-Applikationen verwendet werden.
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Ergebnis

Mit dieser Losung konnen die angestrebten Ziele wie
die Entkopplung, eigene Datenhaltung und die zen-
trale Verwaltung erreicht werden.

Das Softwarearchitekturdokument mit den verschie-
denen Sichten, den detaillierten Konzepten und der
Dokumentation aller Entwurfsentscheidungen fir die
gewdhlte Losung bildet den Abschluss dieser Arbeit.
Die ausgearbeitete Losung, wird in naher Zukunft in
der Integrationsplattform umgesetzt. Die definierten
Massnahmen aus den Erkenntnissen werden in den
Entwicklungsprozess einfliessen.
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