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Das Bediirfnis nach elektronischen Wahlen besteht schon seit ldngerem.
Oft werden elektronische Wahlen auch als Losung fiir die Mobilisierung
der jiingeren Wdhlerschaft genannt. Trotz den verdnderten Bediirfnissen
miissen demokratische Eckpfeiler wie das Wahlgeheimnis oder die Sicher-
stellung der Wahlberechtigung gewdhrleistet sein. An diesem Punkt setzt
unsere Bachelor-Thesis an, welche einen Proof of Concept eines Wahlsys-

tems mit bedingungslosem Wahlgeheimnis zum Ziel hat.

Ausgangslage

Bei den aktuellen Implementierungen von elektroni-
schen Wahlsystemen werden vertrauenswiirdige Dritt-
parteien (trusted parties) bendtigt. Diese verwalten
beispielsweise die geheimen Schliissel einer Wahl und
haben somit Einsicht in die Wahldaten. Im Gegensatz
zur heutigen Papierwahl werden die Stimmen nicht
von unabhéngigen Wahlhelfern ausgezahlt, sondern
von einer Software. Da der Programmcode und das In-
frastruktur-Design nicht 6ffentlich einsehbar sind,
muss den Entwicklern und Betreibern ein hohes Ver-
trauen entgegengebracht werden. Zusétzlich werden
in den heutigen Wahlsystemen Verschliisselungstech-
niken genutzt, welche auf heute nicht l6sbaren Proble-
men beruhen. Es kann daher nicht sichergestellt wer-
den, dass die Wahldaten auch in Zukunft sicher sind.
Haenni und Locher haben in ihrer wissenschaftlichen
Arbeit «Verifiable Internet Elections with Everlasting
Privacy and Minimal Trust» beschrieben, wie die Ver-
trauensannahmen in die Drittparteien vermindert wer-
den konnen und gleichzeitig ein bedingungsloses
Wahlgeheimnis sichergestellt werden kann.

Ziele

Im Rahmen unserer Arbeit haben wir einen Proof of
Concept des Protokolls von Haenni und Locher imple-
mentiert. Neben der schwécheren Vertrauensannahme
bietet das Protokoll ein Stimmgeheimnis, welches
auch in Zukunft nicht gebrochen werden kann.

Das Ziel dieser Arbeit war die Entwicklung eines
Grundsystems, welches die verschiedenen Komponen-
ten zur Durchfiihrung einer elektronischen Wahl um-
fasst.

Der Projektfokus lag von Anfang an bei der korrekten
Implementierung des Protokolls sowie der kryptogra-
phischen Funktionen und weniger bei der Abdeckung
der verschiedenen Wahltypen und der Gestaltung der
Benutzeroberflache.

Umsetzung

Wir haben das Protokoll mit Hilfe der BFH-eigenen
Unicrypt-Bibliothek realisiert und in vier Komponen-
ten aufgeteilt. Als zentrale Komponente dient das Bul-
letin Board, eine Art digitales 6ffentliches Anschlag-

brett, welches Informationen fiir alle beteiligten
Parteien annimmt und zur Verfiigung stellt. Die Wahl-
administration definiert mit Hilfe der Admin App die
Wahlen und legt fest, wer stimmberechtigt ist. Des
Weiteren gibt es eine Voter App, mit welcher der Wah-
ler sich registrieren und an berechtigten Wahlen teil-
nehmen kann. Schliesslich haben wir eine Verifier App
implementiert, welche das Stimmmaterial verifiziert
und das Resultat publiziert.

Komponenten abcVote

Damit die Wahlerstellung, die Wahlerregistrierung und
die Publikation des Resultates gegen Manipulationen
geschiitzt sind, werden die Nachrichten digital sig-
niert und durch einen verschliisselten Kanal gesendet.
Zur erweiterten Sicherstellung der Wahleranonymitét
wurde die Moglichkeit implementiert, Stimmen tber
das Anonymisierungsnetzwerk Tor abzugeben.

Fazit

Unser Proof of Concept erlaubt es Wahlen zu erstellen,
durchzufiihren und auszuzéhlen. Zusatzlich wird die
Moglichkeit geboten Stimmen anonym via Tor-Netz-
werk zu verschicken. Somit konnte gezeigt werden,
dass der produktive Betrieb einer Infrastruktur mit
bedingungslosem Wahlgeheimnis moglich ist.
Allerdings wurden aufgrund des zeitlichen Rahmens
einige Aspekte weggelassen, welche fiir eine produk-
tive Version adressiert werden miissen.
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