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Die Sicherheit in einem Netzwerk spielt zunehmend eine wichtigere Rolle. Eine Unachtsamkeit kann reichen

und sensitive Daten gelangen aus einem Firmennetzwerk in falsche Hande. Die Hohe der Sicherheit legen

heute die Firewalls und Servers mit ihren Konfigurationen fest. Doch sind diese genligend sicher konfiguriert?

Mit dem CMDB based Policy Verifier wurde ein unabhéngiges System entwickelt, welches die Sicherheit

auf Basis einer CMDB und mit Hilfe von definierten Policies Uberprift. Durchgefiihrt werden diese Uber-

prafungen mit dem bekannten Open Source Utility Nmap.

Ausgangslage

Mit der Entwicklung des Policy
Verifiers soll ein System erstellt
werden, welches die Einhaltung
von Policies verifizieren kann. Da-
bei ist das Netzwerkumfeld in ei-
ner CMDB abgespeichert, und die
Policies werden an Hand dieser
Informationen erstellt. Im Rahmen
einer Analyse wird festgelegt, wie
die CMDB auszusehen hat und
wie die Policies definiert werden.
Der Policy Verifier soll in der Lage
sein, die Uberprifungen automa-
tisch oder manuell von mehreren
Punkten in einem Netzwerk aus-
zuflhren und die Resultate ent-
sprechend darzustellen.

Aufbau

Die CMDB enthalt Informationen
Uber die im Netzwerk vorhande-
nen Geréate sowie deren Dienste.
Zusatzlich sind architekturbezo-
gene Angaben wie Subnetze,
VLANSs und Zonenbezeichnungen
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enthalten. Mit diesen Informatio-
nen werden die Policies definiert.
Eine Policy gibt die erlaubten oder
verbotenen Dienste zwischen ei-
nem Sender und einem Empfan-
ger an. Technisch ausgedrickt
regelt diese den Zugriff auf einen
Scope. Dieser Scope kann eine
einzelne IP-Adresse sein oder so-
gar aus mehreren Subnetzen be-
stehen. Weiter kann der Scope
von einer oder mehreren Priifson-
den aus, sogenannte Proben, ve-
rifiziert werden. Mittels Rules wer-
den die erlaubten oder verbotenen
Dienste in der Policy hinterlegt.
Das Open Source Utility Nmap er-
moglicht schliesslich das Scannen
dieser Dienste von den Proben
und flhrt auf, ob diese vom Scope
auch angeboten werden.

Testumgebung

Der entwickelte Policy Verifier wur-
de anschliessend in einer dafur
aufgebauten Testumgebung ein-
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gesetzt. Der Management-Server
stellt dabei den eigentlichen Policy
Verifier dar. Die Proben ermogli-
chen die Verifikation von mehreren
Punkten im Netzwerk. In der Test-
umgebung wurden vier verschie-
dene Zonen mit jeweils einer Pro-
be erstellt und durch eine Firewall
getrennt. Auch der Management-
Server kann als Probe eingesetzt
werden. Die erlaubte Kommunika-
tion konnte in Policies festgehalten
und mit dem Policy Verifier auf
dessen Einhaltung hin gepruft
werden.

Policy Verifier

Neben der Uberpriifung von Poli-
cies, ermdglicht der Policy Verifier
auch die Durchfihrung eines Kon-
sistenz-Checks zwischen der sta-
tischen CMDB und dem dynami-
schen Netzwerkumfeld. Ganze
Netzwerkumgebungen und die
dazugehorigen Policies kdnnen
grafisch Uber eine Webseite er-
stellt und abgebildet werden. An-
derungen in Konfigurationen, wie
beispielsweise das Aufschalten
oder Deaktivieren eines neuen
Dienstes auf einem Server werden
Uber den Policy Verifier automa-
tisch oder auch durch manuell
gestartete Scans sichtbar. In Re-
ports kénnen Details zu diesen
Scans eingesehen werden. Zu-
satzlich bietet der Policy Verifier
die Moglichkeit weitere Netzwer-
kutilities Uber diese Webseite zu
nutzen.
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