Studiengang: BSc in Informatik | Vertiefung: IT-Security
Betreuer: Dr. Philipp Locher, Dr. Annett Laube

Experte: Dr. Igor Metz (GLUE Software Engineering AG)
Industriepartner: Verein eGov Schweiz, Bern

Heute ist der Behordenverkehr fiir den Biirger oft zeitraubend und auf-
wdndig. Mit dem eBiirgerdossier soll die Erledigung von Behorden-
angelegenheiten entscheidend vereinfacht werden. Im Rahmen dieser
Arbeit wurde eine Plattform realisiert, welche die verschiedensten Behor-
dendienstleistungen an einem Ort vereint. Da in diesem Kontext sensible
Daten anfallen, wurde der Fokus insbesondere auf die Security-Aspekte

gelegt.

Zielsetzung

Heutzutage sind viele Behdrdendienstleistungen
online schwierig zu finden oder gar nicht erst verfiig-
bar. Das Projekt eBiirgerdossier des Vereins eGov
Schweiz hat zum Ziel, eine Plattform zu schaffen,
welche die Nutzung von Behérdendienstleistungen
tiber einen zentralen Zugangspunkt ermdglicht. Die
Daten der Behorden und der Biirger sollen dabei
moglichst dezentral verbleiben. Die Plattform soll
modular aufgebaut sein, um eine flexible Erweiterung
zu erméglichen. Die verschiedenen Systeme der
eBurgerdossier-Plattform sollen auf unterschiedlichen
Technologien basieren konnen.

Ein konkreter Anwendungsfall

Melanie Miller und ihr Mann méchten ein Adoptions-
gesuch stellen. Sie bendtigt hierzu einen Betreibungs-
auszug, einen Strafregisterauszug sowie einen Famili-
enausweis. Das eBiirgerdossier erméglicht ihr, alle
drei Dokumente in einem einzigen Bestellvorgang an-
zufordern, ohne sich darum kiimmern zu miissen,
welche Behorden fiir das Ausstellen zustandig sind.
Diese Dokumente kann sie nach Erhalt direkt tiber das
eBirgerdossier fiir die Adoptionsbehorde freigeben;
ein Postversand entfallt somit.

Systemiibersicht der eBiirgerdossier-Plattform

Umsetzung

Das eBiirgerdossier wurde als verteilte Webplattform

realisiert und setzt sich aus folgenden Komponenten

zusammen:

- Portalen, welche dem Benutzer als Zugangspunkt
und Benutzeroberflache dienen.

- Repositorys, die als dezentrale Dokumentenspei-
cher fungieren.

- Services, welche eigene Dienstleistungen anbieten
oder solche von Behdrden oder Dritten biindeln.
Zur Demonstration der Funktionalitat der Plattform
wurde, basierend auf dem geschilderten Anwen-
dungsfall, prototypisch ein Service implementiert,
der das komfortable Bestellen von amtlichen Regis-
terausziigen erméglicht.

- Einem Verzeichnisdienst, der Informationen tber
alle eBuirgerdossier-Systeme zur Verfiigung stellt.

- Einem Identity Provider, an den die Portale die
Benutzerauthentifizierung delegieren.

Die Kommunikation zwischen den Systemen erfolgt
tiber Webservice-Schnittstellen.

Security

Den hohen Sicherheitsanspriichen an eine derartige
Plattform wurde mit verschiedenen Lésungsansdtzen
Rechnung getragen. Die Interaktion und Kommunika-
tion zwischen den Systemen erfolgt ausschliesslich
Uber mittels 2-way-SSL gesicherte Verbindungen. Dies
verhindert das Abhéren und Manipulieren der Daten.
Das Identitdts- und Zugriffsmanagement wurde mit
einer SAML-basierten Single-Sign-on-Funktionalitat
realisiert. Die Ablage der Dokumente auf den Repo-
sitorys erfolgt verschliisselt, um sie vor unbefugtem
Zugriff zu schitzen.
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