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Immer 6fter werden mit Drohnen Privatgrundstiicke aber auch sicherheits-
kritische Objekte iiberflogen. Dabei entstehen grosse Risiken fiir die Pri-
vatsphdre sowie die Sicherheit. Aus diesem Grund steigt das Bediirfnis
nach einer wirkungsvollen Alarmierung vor Drohnen. Durch die Auswer-
tung von Larmemissionen kann eine Drohne zuverldssig erkannt und ihre
Position geschdtzt werden. Zusdtzlich wird eine schwenkbare Kamera zur
visuellen Uberpriifung der detektierten Drohne eingesetzt.

Umfeld

In den letzten zwei Jahren stiegen die Verkaufszahlen
von Drohnen um das Siebenfache. Durch die Zunahme
dieser unbemannten Flugobjekte in der Bevolkerung
kommt es vermehrt zu Zwischenfallen. Drohnen wer-
denin gesperrte Luftraume bei Flughédfen gesteuert,
mit der verbauten Kamera werden unerlaubt Bilder
aufgenommen oder sie werden gar fiir den Transport
von illegalen Objekten verwendet. Im Extremfall kén-
nen Drohnen auch fiir terroristische Zwecke eingesetzt
werden. Ein Drohnenwarnsystem kann vor Drohnen
warnen und dabei helfen, solche Zwischenfélle zu ver-
meiden oder zumindest die Auswirkungen gering zu
halten.

Methode

Fir die Drohnendetektion wird ein kiinstliches neu-
ronales Netz eingesetzt. Dieses neuronale Netz kann
entscheiden, ob eine Drohne vorhanden ist oder nicht.
Das Netz stiitz sich dabei auf zuvor extrahierte Merk-
male aus dem Leistungsdichtespektrum der Umge-
bungsgerdusche. Mit Hilfe von mehreren Mikrofonen
in bestimmten horizontalen Absténden, einem so-
genannten Mikrofon-Array, kann die Richtung der
Drohne geschatzt werden. Das geschieht anhand der
Analyse des verzogerten Eintreffens der Schallwelle
in den einzelnen Mikrofonen. Mithilfe eines weiteren
Mikrofon-Arrays in vertikaler Richtung kann auch der
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Hohenwinkel geschatzt werden. Ein drittes und rdum-
lich versetztes Array ist notig, um tiber Triangulation
die Position schédtzen zu kénnen. Dieses dritte Array
wird hierzu erneut horizontal ausgerichtet, aber nun
20 m von den anderen beiden Arrays entfernt aufge-
stellt.

In einem zweiten Schritt wird mit dem geschéatzten
Anflugs-Winkel die Pan-Tilt-Zoom-Kamera ausgerich-
tet. Der Zoomfaktor wird tiber die geschatzte Entfer-
nung der Drohne berechnet. Mit diesem Kamerabild
kann auch im Nachhinein der Drohnentyp, sowie eine
allfallige Fracht identifiziert werden. Ausserdem muss
sich der Bediener nicht nur auf das System verlassen,
sondern kann sich auch selber vom Vorhandensein der
Drohne tberzeugen.
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Resultate

Der Detektionsalgorithmus wurde umgesetzt und mit
einer umfangreichen Datenbasis erfolgreich validiert.
In einem Feldtest konnte die Zuverldssigkeit der De-
tektion sowie die Genauigkeit der dargestellten Droh-
nenposition auf einem Kartenausschnitt erfolgreich
bestatigt werden. Dabei konnte auch die korrekte Aus-
richtung der Kamera auf die Drohne tberpriift werden.
Die Bedienung des Systems tiber eine grafische Benut-
zeroberfldche (GUI) funktioniert.
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Leistungsdichtespektrum der Gerduschemissionen einer Phan-
tom 3 Professional Drohne von DJI
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