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Mobility Pricing beschdftigt sich mit der Frage, ob Fahrgdste, die unsere
Mobilitatsinfrastruktur zu den Spitzenuhrzeiten belasten, einen héheren
Preis bezahlen kdnnten als Fahrgdste, die zu anderen Uhrzeiten unter-
wegs sind. Unser Projekt hat analysiert, wie in diesem Zusammenhang
die Mobilitdtsdaten der Kunden besser geschiitzt werden konnen.

Einleitung

In der Schweiz gibt es im Jahr 2017 kein Mobility Pri-
cing. Es sind aber bereits Mobilapplikationen wie
lezzgo von der BLS AG im Einsatz, die Mobility-Pricing
erlauben wiirden. Statt vor der Fahrt ein Billett zu kau-
fen, muss der Kunde wahrend der Fahrt seine Mobilap-
plikation aktivieren. Die Applikation generiert wah-
rend der Fahrt in regelmdssigen Absténden Zeit- und
Ortsdaten. Diese ladt sie anschliessend zum Leis-
tungserbringer hoch. Durch die Analyse dieser Daten
kann der Leistungserbringer dem Kunden nachgela-
gert die Rechnung fiir die bezogene Leistung stellen.
Die laufende Applikation gilt als giiltiges Ticket.

Das Problem, das wir in unserer Arbeit analysiert ha-
ben ist, dass in diesem Modell der Leistungserbringer
zwingend die Bewegungsprofile seiner Kunden kennt.
Auf Basis eines Papers der Universitat von Luxem-
bourg haben wir ein anonymes Mobility Pricing Sys-
tem mit Vorbild der lezzgo-Applikation entwickelt.
Dieses System erlaubt es, die Anonymitat der Bewe-
gungsprofile mittels eines kryptografischen Ansatzes
zu schiitzen.

Idee
Auf Basis des kryptografischen Schutzes besteht un-
ser Prototyp aus der folgenden Idee:

- Es gibt eine Staatsstelle, welche ein Kryptosystem

verwaltet und die Identitdten der Kunden kennt.
- Die Kunden laden ihre Zeit- und Ortsdaten anonym,
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aber im Kryptosystem signiert, zum Leistungser-
bringer hoch. Der Leistungserbringer verfiigt also
tiber alle Zeit- und Ortsdaten.

Somit hat weder die Staatsstelle noch der Leistungser-

bringer alle nétigen Informationen um die Anonymitat
der Bewegungsprofile zu brechen. Die Staatstelle hat
keine Zeit- und Ortsdaten und der Leistungserbringer
kennt die dazugehdrigen Identitdten nicht.

Projekt
Neben der Implementation des Prototyps und den

technischen Herausforderungen haben wir uns Gedan-

ken zu den Auswirkungen dieser Idee auf das Schwei-
zer OV-System gemacht. In diesem System bezahlt
man nicht fir die Tatsache von A nach B zu fahren,
sondern man bezahlt in regelméssigen Abstanden fir
die Tatsache, zur Zeit X am Ort Y gewesen zu sein. Wir
haben Losungsvorschlage zu den praktischen Proble-
men, die dieser Ansatz birgt, erarbeitet.

Vision

Unsere Vision ist, dass es mit einer einzigen App
moglich wird, anonym Mobilitatsleistungen bei den
Dienstleistern zu beziehen. Unserer Meinung nach ist
es durchaus moglich, Anonymitat in die bestehenden
Systeme zu integrieren.
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