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Um heute an eine giiltige Signatur einer Software oder eines Scripts zu
kommen, werden meist Token verwendet, welche lokal in den Computer
eingesteckt werden miissen. Dieser Vorgang ist weder benutzerfreund-
lich noch sauber nachvollziehbar. Deshalb ist das Ziel dieses Projekts das
Implementieren eines Code Signing Services, welcher das Signieren fiir
mehrere Benutzer ermoéglicht. Im Hintergrund soll jede ausgestellte Signa-
tur nachvollziehbar in ein Log geschrieben werden.

Die Applikation besteht aus einem Weh-Frontend, wel-

ches der Benutzer zum einfachen Signieren von Appli-
kationen und Scripts verwenden kann. Die eigentliche
Signatur wird anschliessend von einem Backend-Ser-
vice mit dem gewiinschten Zertifikat vorgenommen.
Die fertig signierte Datei wird dann an den Benutzer
zuriickgegeben und gleichzeitig wird ein Log-Eintrag
auf einem Elasticsearch-Cluster erstellt. Neben dem
Frontend existiert auch ein Kommandozeilen-Tool,
welches fiir geskriptete oder automatisierte Signatu-
ren verwendet werden kann.

Traditionelles Code Signing

Das Code Signing Verfahren wird vor allem in
Windows-Umfeld fiir das Signieren von Software, Lib-
raries und auch Scripts verwendet. Mit einer giiltigen
Signatur auf einem Executable kann der ausfiihrende
Computer tiberprifen, ob die Software auch wirklich
von einer vertrauenswiirdigen Quelle stammt und kei-
ne Verdnderungen daran gemacht wurden.

Um eine giiltige Signatur zu erstellen, muss der Signie-

rende im Besitz eines privaten Schliissels sein. Dieser
Schliissel muss besonders geschiitzt werden, da er
alleine das Ausstellen von signierten Softwarepaketen
ermoglicht. Dazu werden meistens Hardwaretoken
verwendet, welche dazu designt wurden, ein Kopieren
oder Auslesen des Schliissels zu verunméglichen.
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Vorteile

Das Bereitstellen eines Service, welcher das Signieren
der Software ibernimmt, bietet einige Vorteile. So ist
er fir mehrere Benutzer gleichzeitig verfiigbar - wel-
ches bei einem normalen Hardwaretoken schwierig
umzusetzen ist, da es von Benutzer zu Benutzer han-
disch weitergereicht werden muss. Eine solche Imple-
mentation ldsst sich auch besser in automatisch ab-
laufende Prozesse integrieren. Ein guter
Anwendungsfall ist hier eine automatisch ablaufende
Build-Pipeline, welche am Schluss die fertig kompi-
lierte und getestete Applikation mit einer Signatur

versieht - alles ohne, dass jemand von Hand ein Hard-

waretoken einstecken miisste.
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