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Die aktuelle Bedrohungslage hinsichtlich nachrichtendienstlicher Aus-
spdhung erfordert die Bereitstellung von hochsicheren Infrastrukturen.
Im Rahmen dieses Vorhabens soll eine Infrastruktur konzipiert werden
welche dieser Bedrohungslage entspricht.

Ausgangslage

Der Auftraggeber tiberwacht hochst brisante Tatigkei-
ten anderer Stellen. Aufgrund der Sensitivitat dieser
Tatigkeiten soll dem Auftraggeber eine sicherheitsori-
entierte Infrastruktur zur Verfiigung gestellt werden.
Diese soll es dem Auftraggeber erméglichen, Daten-
sammlungen zu analysieren und die daraus gewonnen
Erkenntnisse in Form von Berichten einer breiten
Zielgruppe zur Verfiigung zu stellen.

Zielsetzung

Im Rahmen dieser Master Thesis soll eine IT-Infra-
struktur konzipiert werden, welche den Anforderun-
gen an die Vertraulichkeit und Integritat entspricht.
Zusatzlich soll die Losung dem spezifischen Umfeld
des Auftraggebers entsprechen.

Vorgehen

In einer ersten Phase werden die Anforderungen

des Auftraggebers aufgenommen und verschriftet.
Als weiterer Schritt werden die Vorgaben beziiglich
der klassifizierten Verarbeitung von Informationen
aufgearbeitet und mit den entsprechenden Stellen
besprochen. In einem nédchsten Arbeitsschritt wird
der derzeitige Industriestand beziiglich hochsicherer
[T-Infrastrukturen ermittelt und mithilfe einer Studie
verschiedene Lésungsvarianten aufgezeigt. Auf Basis
der ausgewdhlten Losungsvariante wird im Anschluss
ein technischer, hauptséchlich sicherheitshezogener
Anforderungskatalog erstellt. In einer zweiten Phase
wird die Architektur weiter verfeinert und entspre-
chende Losungskomponenten validiert. Des weiteren
werden organisatorische Massnahmen zum Betrieb
der Infrastruktur etabliert und die Endbenutzer im
Bereich der IT Sicherheit erweitert geschult. In einer
letzten Phase werden die erarbeiteten Dokumente
von verschiedenen Stellen validiert. Ausserdem
werden in dieser Phase die Restrisiken ausgewiesen
und entsprechend der Risikoursache Stakeholdern
zugewiesen.

Losungsarchitektur

Auf Basis der vorgehend definierten Anforderungen
wurde eine ,Air Gap“ Infrastruktur konzipiert welche
den spezifischen Bediirfnissen des Auftraggebers ent-
spricht. In diesem Zusammenhang wurden Prozesse
und Mechanismen zum sicheren Datenaustausch mit
anderen Infrastrukturen entwickelt.
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