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 Über eine zentrale Plattform werden Identitätsdaten gep� egt, Freigaben 
verwaltet und Mutationen sicher an die berechtigten Organisationen und 
Applikationen übertragen. Der Identitätsbesitzer erhält hiermit eine Über-
sicht und die volle Kontrolle über seine Daten. 

Ausgangslage
Bei zahlreichen Organisationen und So� warean-
wendungen werden heute Personalien und Attribute 
(Identität) von Personen (ID-Besitzer) erfasst, verwal-
tet und an verschiedensten Orten in verschiedenen 
Applikationen gespeichert. Bei einer Mutation der 
Daten müssen diese manuell an den verschiedenen 
Orten angepasst werden und manch ein Ort wird 
vergessen.

Konzept
Nun wird eine Plattform aufgebaut, auf dieser die 
Organisationen (Abonnent) die Identität einer Person 
abonnieren können. Auf dieser Plattform kann der 
Besitzer seine Identität zentral erfassen, seine Abon-
nenten granular verwalten und bei Mutationen die 
Abonnenten automatisch benachrichtigen lassen.
Damit die Identität der Person geschützt bleibt, 
werden die Daten beim Speichern verschlüsselt, bei 
der Übertragung mit End-to-End-Verschlüsselung 
geschützt, sowie zur Prüfung der Authentizität zusätz-
lich signiert.

Implementation
Als Resultat wurde eine Plattform mittels Web-Tech-
nologien aufgebaut. Dazu gehören eine Web-Applika-
tion (Vue.js), ein Message-Broker (NATS via WebSo-
cket) für die Datenübertragung, diverse Services für 
Backup und Benutzerverwaltung, sowie eine Demo 
Implementation von einem Abonnenten.
Die zugrunde liegende Architektur basiert auf Events 
und auf kon� iktfrei replizierbare Datentypen (CRDTs), 
verpackt in einer wiederverwendbaren Kernkompo-
nente. Die Kernkomponente benutzt das GunDB-SEA 
Security Modul zur benutzerseitigen Verschlüsselung, 
Entschlüsselung und Validierung der Daten.

Resultat
Durch die eventbasierte Architektur bietet die Platt-
form Echtzeit-Eigenscha� en, granularen Änderungs-
verlauf der Identität, Entkopplung für Systemkom-
ponenten, sowie einfache Anbindung an bestehende 
Systeme. Aufgrund der benutzerseitigen Verschlüsse-
lung hat der Plattformanbieter weder die unverschlüs-
selten Daten noch das Passwort des Benutzers. Dank 
dem Message Broker und dem Backup-Service, sind 
die Applikationen und Services technisch und zeitlich 
voneinander entkoppelt.

 Gesamtarchitektur mit dem Message Broker als 
Verbindungspunkt zu allen Applikationen und Services 

 Vorschau der WebApp mit Pro� leditor und Freigabeverwaltung 
von Abonnenten 


