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Die anstehende Payment Card Industry Data Security Standard (PCI-DSS)
Zertifizierung stellt PostFinance in vielen Bereichen vor neue Herausfor-
derungen. Dazu gehort auch die Handhabung von Firewall Regeln. Unter
anderem miissen zusdtzliche Anforderungen im Bereich Nachvollzieh-
barkeit fiir die PCI-DSS Zertifizierung erfiillt werden. Mit Hilfe eines IaC
(Infrastructure as Code) Ansatzes soll die bestehende Loésung durch eine

neue ersetzt werden.

Ausgangslage

PostFinance betreibt heute mehrere hundert Virtuelle
Maschinen (VMs) mit Windows oder Linux Betriebs-
system. Die Systeme werden mit Hilfe von IaC und
Terraform (Software zur Infrastrukturautomation)

auf der on-premises Infrastruktur provisioniert und
verwaltet. Firewall Regeln werden zum aktuellen
Zeitpunkt noch nicht mit dieser Lésung verwaltet.
Durch zusétzliche Anforderungen an die Nachvollzieh-
barkeit im Bereich ,,Firewall Rule Management*“ und
zur weiteren Steigerung der Automatisierung soll eine
neue Losung entwickelt werden, welche sich in die
bestehende Infrastrukturautomation integriert.

Zielsetzung

Mit dieser Master-Thesis entwickle ich eine Software,
in der sich Firewall Regeln abbilden lassen und die
sich mit Hilfe eines ,,Provider Plugins“ und entspre-
chenden APIs in Terraform integriert. Dazu wird ein
eigenes Modell zur Verwaltung der Regeln entwickelt
und in der Software implementiert. Die Software-
[6sung wir dabei als ,Minimum Viable Product”
entwickelt und die Basis fiir das weitere Vorgehen in
diesem Bereich bilden.

Losung

Das entwickelte Modell zur Verwaltung der Firewall
Regeln arbeitet mit Labels in der Form ,app=web*,
welche jedem Server automatisch oder manuell via
Infrastrukturautomation zugeordnet werden. Ahnliche
Modelle findet man heute bereits bei Public Cloud
Providern wie Google oder Microsoft.

Firewall Regeln werden neu mit Hilfe von IaC verwal-
tet. Quell- und Zielsystem(e) werden dabei mit einer
Kombination aus einem oder mehreren solcher Labels
adressiert und via Infrastrukturautomation in der
Softwarelosung persistiert. Die Labels der entspre-
chenden Regeln werden durch die Software zu einer
normalen Firewall Regel (mit Quell- und Ziel IP-Adres-
sen/Ports anstelle von Labels) iibersetzt.

Realisiert wurde die Applikation in einem Micro-
service Ansatz mit der Programmiersprache go.
Schnittstellen wurden ,,Contract first* mit Hilfe von
gRPC definiert und anschliessend implementiert. Als
Laufzeitumgebung wurde die PostFinance interne
Platform as a Service (PaaS) auf Basis von Kubernetes
gewdhlt.

Fazit

Mit dieser Arbeit wurde die Grundlage geschaffen fiir
eine moderne, nachvollziehbare Verwaltung von Fire-
wall Regeln bei PostFinance. Es hat sich gezeigt, dass
durch IaC ein grosser Teil der Anforderungen in Bezug
auf die Nachvollziehbarkeit gelst werden kann.
Ausserdem wird die Automatisierung in der Infra-
struktur weiter gesteigert. Die gewonnen Erkenntnisse
werden nun in einem Projekt weiterverarbeitet und
eingefthrt.

Fiir die Entwicklung konnte ich einiges an Wissen

aus besuchten CAS Modulen verwenden und weiter
vertiefen. Besonders herausfordernd und lehrreich
empfand ich die Entwicklung der Applikation von

A-Z ohne Hilfe anderer Entwickler/Architekten. Das
Losen kniffliger Probleme hat mich herausgefordert,
angetrieben und schliesslich in meiner Arbeitsweise
bestatigt.
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Terraform Definition einer VM

Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences - Book 2020



