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Messenger wie WhatsApp sind heutzutage beinahe ein Muss, um nicht von
der Gesellschaft ausgeschlossen zu werden. Sie weisen jedoch einen gros-
sen Mangel an Transparenz beziiglich Privatsphdre auf. In dieser Thesis
wurde ein Hard- und Softwaresetup entwickelt, welches es dem Benutzer
ermoglicht, sein Smartphone in einer sicheren Umgebung zu betreiben.

Einleitung

Messenger wie WhatsApp kénnen jederzeit auf viele
Sensordaten des Smartphones zugreifen und so den
Benutzer systematisch ausspionieren. Das in der The-
sis entwickelte Hard- und Softwaresetup ermoglicht
es dem Benutzer, sein Smartphone in einer sicheren
Umgebung (z. B. einer Box im Keller) zu betreiben und
von Uberall her von einem Smartphone, Tablet oder
Notebook darauf zuzugreifen. Der Zugriff geschieht
via Internet Gber einen Browser. Den Applikationen
auf dem Smartphone in der Box soll es dabei mog-
lichst schwer gemacht werden, zu erkennen, dass sie
ausgetrickst wurden.

Umsetzung

Die Box der «WhatsApp in a Box»-Umgebung beinhal-
tet das Smartphone, ein Notebook, welches mit der
integrierten Webcam den Bildschirm des Smart-
phones filmt und ein Hardwaresetup, welches das
Smartphone direkt vor dieser positioniert.

Das entwickelte Softwaresetup beinhaltet eine Node.
js-Webapplikation, welche via WebRTC eine direkte
Verbindung zwischen den Benutzern und dem Note-
book in der Box herstellt, sowie eine Java-Applikation,
welche tiber die ADB-Schnittstelle mit dem Smart-
phone in der Box kommuniziert. Als Schnittstelle
zwischen den beiden Applikationen wird ein lokaler
MQTT-Broker eingesetzt.

Ergebnis

Wenn ein Benutzer auf seinem Gerét auf das tber-
tragene Video des Smartphone-Bildschirms aus der
Box klickt, wird die Position via WebRTC-Datachannel
direkt ans Notebook in die Box tibertragen und von
dort an den MQTT-Broker weitergeleitet. Dieser tiber-
mittelt sie weiter an die Java-Applikation, welche tiber
die ADB-Schnittstelle an der berechneten Position
einen Touch-Input auf dem Smartphone in der Box
simuliert. Das evaluierte Referenz-Hardwaresetup ist
schnell eingerichtet, wartungsarm und kann unkom-
pliziert in eine neue Umgebung adaptiert werden.
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Hardware-Referenzsetup als Beispiel
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