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 Shared Economy ist ein Begri� , der uns immer häu� ger begleitet. KeyRing 
bietet dabei eine Lösung, die ein breites Spektrum von Anwendungsfällen 
abdeckt. Der vorhandene KeyRing-Prototyp hatte jedoch sicherheitstechni-
sche Lücken. In dieser Thesis wurden Konzepte und die Implementierung 
von KeyRing analysiert und mit sicheren Authenti� zierungsverfahren 
sowie weiteren Sicherheitsmechanismen ergänzt, ohne die Benutzer-
freundlichkeit zu beeinträchtigen. 

Ausgangslage
Das generische Zugri� skontrollsystem KeyRing 
ermöglicht verschiedene Anwendungsfälle wie die 
Vermietung von Ferienhäusern oder den Zugang zu 
physischen Systemen. Die vorhandene Implementa-
tion realisiert dabei nur das Grundgerüst, welches 
zur Ausstellung, Verteilung und Verwendung von 
KeyRing-Token notwendig ist. Ziel dieser Arbeit ist es, 
Konzepte und die Implementation zu analysieren und 
dort, wo es als sinnvoll und notwendig erachtet wird, 
zusätzliche Sicherheitsmechanismen, wie Authenti-
� zierungsverfahren, einzusetzen.

Analyse
Die Analyse fokussierte sich dabei auf drei Haupt-
bereiche, welche im KeyRing-Netzwerk entscheidend 
sind. Dabei handelt es sich um die MQTT-Kommuni-
kation für die Übertragung der KeyRing-Tokens, die 
BLE-Kommunikation als Übertragungsweg zwischen 
der Smartphone-KeyRing-App und dem Endsystem 
sowie die Authenti� zierung des KeyRing-Benutzers. 
Anhand dieser Analyse wurde ein neues Authen-
tisierungsverfahren, genannt SMOKER, für die 
MQTT-Kommunikation eingesetzt, welches auf einem 
Zero-Knowledge-Verfahren beruht. Dieses Verfahren 
benötigt dabei keine benutzerspezi� schen Daten. 
Einzig ein ö� entlicher Schlüssel für die Zuordnung 
zu einer Smartphone-App muss bekannt sein. Dieser 

Schlüssel wird auf einem zentralen Server (Backend) 
abgelegt, womit der KeyRing-Benutzer von einer 
Reservationsplattform (Kundensystem) das Smart-
phone als Empfänger von Tokens auswählen kann. Für 
die Abfrage dieser Daten wird für die Authentisierung 
und Autorisierung das «OpenID Connect»-Protokoll 
eingesetzt. Der zentrale Server (Backend) kann am 
Beispiel eines Google-Kontos den Benutzer erfolg-
reich authenti� zieren.

Implementation
Anhand der Ergebnisse der Analyse wurde der vor-
handene Prototyp weiterentwickelt, so dass der 
sichere Austausch von Tokens zwischen dem Key-
Ring-Backend und der Smartphone-KeyRing-App 
ermöglicht wird. Der KeyRing-Benutzer kann bei einer 
Reservationsplattform KeyRing-Tokens bestellen, 
wodurch diese an das gewählte Smartphone übertra-
gen werden. Das Smartphone ist dabei authenti� ziert 
und der Übertragungsweg verschlüsselt. Diese Tokens 
werden anschliessend durch den Benutzer bei einem 
Endsystem, wie z. B. bei einem Ferienhaus, genutzt, 
um Zutritt zu erhalten (siehe Abbildung). Dabei wird 
eine KeyRing-Action übertragen, welche symmetrisch 
verschlüsselt ist und nur durch das KeyRing-Backend 
und das dazugehörige Endsystem entschlüsselt wer-
den kann.

Fazit
Der entwickelte Prototyp erfüllt die geforderten Ziele, 
so dass verschiedene Anwendungsfälle zu Demonstra-
tionszwecken vorgeführt werden können. Die Tokens 
werden jederzeit sicher übertragen und die App weist 
eine einfache Bedienung auf.
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