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Die Anzahl mobiler Endgerdte wie Smartphones und Tablets nimmt stetig
zu. Gleichzeitig wdchst auch die Zahl der Schadsoftware fiir diese Gerdte.
Eine Form davon sind Rootkits, welche ihre boswilligen Aktionen unbe-
merkt vom Benutzer ausfiihren. Spionagesoftware, wie sie im privaten
und geschdftlichen Umfeld eingesetzt wird, hat dieselben Bediirfnisse
nach Unsichtbarkeit. Es stellt sich die Frage wie diese Spionagesoftware
funktioniert, ob Ahnlichkeiten mit Schadsoftware bestehen und wie sie
die Android Sicherheitsmechanismen Umgehen.

Unsere Arbeit hatte zum Ziel, Spionagesoftware, wie
sie im privaten und geschaftlichen Umfeld zur Uber-
wachung von Familienangehorigen oder Mitarbeiten-
den eingesetzt wird, auf dem Android Betriebssystem
zu analysieren. Dabei sollte die technische Funktions-
weise und Umsetzung aber auch eventuelle Ahnlich-
keiten mit Schadsoftware aufgezeigt werden.

Unsere Recherchen zeigten, dass der Markt fiir solche
Anwendungen sehr gross ist. Viele Hersteller versu-
chen tiber Schreckensszenarien, wie das Fremdgehen
des Ehepartners oder Beldstigung der eigenen Kinder,
ihre Produkte zu verkaufen. Dabei konnten zwei Typen
unterschieden werden: Anwendungen fir die Langzeit-
protokollierung des Verhaltens des Beobachteten und
Anti-Diebstahllosungen. Letztere unterschieden sich
dadurch, dass Informationen nur in Echtzeit abgefragt
werden konnten.

Fir die technische Analyse wéhlten wir vier Produkte
mit dhnlichem Funktionsumfang und unterschiedli-
chem Preisniveau aus. Die Spanne reichte von 3 Euro
bis 349.- US Dollar. Funktionen, wie das Protokol-
lieren von SMS, Telefonaten, WhatsApp-Nachrichten
sowie die Benachrichtigung bei einem Wechsel der
SIM-Karte, wurden von fast allen Produkten unter-
stiitzt. Spezialitdten, wie die das Mithéren und Auf-
zeichnen von laufenden Telefonaten oder eine Art
Echtzeitiiberwachung, fiir welche die Bildschirman-
zeige zum Spion ibermittelt wurde, boten nur wenige
an. Diese Zusatzdienste liessen sich die Hersteller
meistens zusdtzlich bezahlen.

Es zeigte sich, dass die meisten Funktionen mit Me-
thoden realisiert wurden, welche Android den Ent-
wicklern standardmaéssig zur Verfiigung stellt. Dies
hatte zur Folge, dass fast alle Anwendungen durch den
Beobachteten einfach entdeckt und deinstalliert, oder
zumindest deaktiviert werden konnten. Es gab zwei
Methoden, mit der versucht wurde, sich vor einer
Deinstallation zu schiitzen: Eine Installation der An-
wendung in die Systempartition bot zwar den Vorteil,
beim Zuriicksetzen des Gerats nicht geloscht zu wer-
den; eine Deaktivierung war jedoch weiterhin még-

lich. Das andere Produkt nutzte die Moglichkeiten,
welche das Native Development Kit (NDK) bot, um sich
als native Prozesse, losgeldst von Android, zu instal-
lieren. Dadurch konnte diese Anwendung, als Einzige,
iber die Benutzeroberflache von Android weder ent-
deckt, deaktiviert oder deinstalliert werden.

Erschreckendes zeigte sich bei der Kommunikation.
Lediglich ein Produkt verschlisselte den Kommunika-
tionskanal zum Anwendungsserver und bot somit ei-
nen Schutz der Gbertragenen Daten. Allerdings wurde
die Verschliisselung der Einfachheit halber unsicher
implementiert und dadurch anféllig fir eine «Man-in-
the-middle-Attacke». Bei allen Produkten gelang es
uns, sensible Benutzerinformationen wie Benutzerna-
men und Passwort vom Beobachteten und vom Spion
mitzulesen. In zwei Féllen ware es sogar moglich ge-
wesen, Informationen tiber fremde Benutzer von den
Anwendungsservern abzufragen. In einem Fall konn-
ten wir unseren kompletten Datensatz einschliesslich
Benutzernamen und Passwort fiir das Adminportal im
Klartext abfragen. Es ware ein Leichtes gewesen, sich
dieselben Informationen fremder Konten zu besorgen!

Gewisse Ahnlichkeiten mit Schadsoftware zeigten sich
bei einigen Produkten in der Art, wie Befehle an das
tiberwachte Gerat gesendet werden. Ein Produkt nutz-
te ein Chatsystem und eines den Cloud 2 Device Mes-
saging Dienst von Google, um Instruktionen an das
Gerat zu Ubermitteln. Erstgenanntes wurde frither
haufig von Botnetzbetreibern eingesetzt, um ihre be-
fallenen Systeme zu steuern. Andere Analogien zu
Schadsoftware, wie die Integration in legitime Pro-
zesse oder das Verandern der Ausgabe mittels Hook-
ing, fanden wir nicht.

Das Fazit ist erntichternd: Alle Produkte bieten so gut
wie keine Verschlisselung der Kommunikation und
machen es neugierigen Dritten leicht, die Informatio-
nen mitzulesen oder zu verandern. Nur ein Produkt
schaffte es, sich ordentlich im System zu verstecken
und lediglich ein weiteres konnte sich vor einer De-
installation schiitzen.
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