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Informatik-Systeme sind heute einer grossen Zahl an Bedrohungen aus-
gesetzt. Selbst mit einer gut organisierten und regelmdssig durchgefiihrten
Wartung des ICT-Systems kdnnen sich mit der Zeit Fehler - respektive Si-
cherheitsrisiken einschleichen. Es ist deshalb fiir ein modernes ICT-System
unerldsslich, in regelmdssigen Abstdnden ein umfangreiches Audit durch-

zufiihren.

Ausgangslage

Eine ICT-Infrastruktur, vor allem die Aspekte, welche
die Sicherheit betreffen, muss vom Management einer
Organisation vollstandig gestiitzt werden. Das heisst,

Aufgabe

Unsere Aufgabe bestand aus 3 Teilen:

- Erarbeiten eines allgemeinen Vorgehens fiir ein
(technisches) Security Audit.

- Durchfiihren eines Audits.

- Konkrete Umsetzung ausgewdhlter Massnahmen zur
Erh6hung der Sicherheit.

Ablauf

Grundsatzlich gliedert sich ein Security Audit in
folgende Teilschritte:

- Audit Planning

Entrance Conference

Fieldwork

Preparing the Report

- Exit Conference

Report to Management

Nach dem Erstellen des Audit Plannings wurde in Zu-
sammenarbeit mit dem Auftraggeber der Audit Scope
definiert. Dabei wurde der technische Umfang auf die
zwei Hauptgebiete «Netzwerk-Security» und «Sicher-
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es braucht eine Strategie, in welcher die Sicherheits- heit auf virtualisierten Plattformen» eingegrenzt. =
politik definiert ist. Gleichzeitig miissen die organi- Nach der Bestandesaufnahme wurde die Konfigura- E
satorischen Aspekte klar geregelt sein - die oberste tion einzelner Devices mit von Security Spezialisten <
Verantwortung fir die Sicherheit liegt meist undele- empfohlenen Best Practices und Herstellervorgaben Urs Messerli =
gierbar bei der Geschéftsleitung. Damit der Infor- anlaysiert und entsprechend beurteilt. Durch ein In- o
mations-Austausch zwischen Management und den terview mit dem Systemverantwortlichen wurden wei- “
[CT-Diensten angemessen funktionieren kann und der  tere Fragen zu Themengebieten der ISO-Norm 27002
Aspekt «Sicherheit» ernst genommen wird, ist es un- (IT-Sicherheitsverfahren - Leitfaden fiir das Informa-
umgéanglich, dass die verantwortlichen Stellen von der  tionssicherheits-Management) geklart. Anschliessend <
IT bis zum Management definiert sind. Im Organi- wurden die Gesamt-Architektur und das Netzwerk
gramm der hochsten Fiihrungsebenen muss also die anhand persénlicher Erfahrungen und Uberlegungen
Sicherheit angemessen verankert sein. beurteilt. Gegen einige Systeme wurden verschiedene

Scans mit Hilfe diverser Security Tools durchgefiihrt. =

Ein umfassendes Audit beinhaltet alles von der Ebene
Management bis hin zur Ebene Endgerate. Der genaue
Scope eines Audits wird zusammen mit dem Auftrag-
geber abgesteckt.

Wahrend dieser Feldarbeit zeigten sich einige Verbes-
serungsmoglichkeiten, welche in einer Risikoanalyse
beurteilt und als Empfehlung dem Auftraggeber ab-
gegeben wurden. Resultierend zeigte sich unter ande-
rem, dass der Aufbau eines (Iberwachungssystems
sinnvoll ware. Deshalb wurde abschliessend ein ent-
sprechendes Konzept zur Einfiihrung eines solchen
Systems erarbeitet.
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