Studiengang: MAS Cyber Security

Die Cyberangriffe auf Industriesysteme nehmen stetig zu. Die SBB mochten
ihre Fahrzeugsysteme besser schiitzen. Eine virtuelle Firewall, auf einer
modernen Server Plattform, sorgt fiir die sichere Bahn von morgen.

Ausgangslage
Die Medien berichten vermehrt tiber Cyber- und Ran-
somware Angriffe. Industriesysteme von kritischen

Infrastrukturen bilden da keine Ausnahme. Die zuneh-

mende Vernetzung von Systemen ldsst die Angriffs-
flache wachsen und die Transparenz im eigenen Netz
wird eine immer grossere Herausforderung.

Im Zug verbaute Hardware muss Aspekte der Norm
EN 50155 erfiillen, damit sie als bahntauglich gilt.
Beispielsweise werden die Gerate nachweislich auf
extreme Betriebstemperaturbereiche oder elektroma-
gnetische Vertraglichkeit (EMV) gepriift.

Diese Voraussetzungen schranken den Markt fiir Liefe-

ranten ein.

Die Schweizerischen Bundeshahnen (SBB) investie-
ren daher in die IT-Sicherheit. Die als bahntauglich
geltenden Firewalls erfiillen aber die Anforderungen
an eine moderne Firewall nicht.

Durch die Moglichkeit, Systeme zu virtualisieren,
werden Ablésungen von Altsystemen vereinfacht und
der Zugang fiir Systemlieferanten anderer Branchen
ermoglicht. Zuklinftig bildet eine marktfiihrende und
virtuelle Firewall das Herzstiick der IT-Sicherheit in
den Ziigen der SBB.

Zielsetzung

Mit der Master-Thesis wird die aktuelle Lage der IT-Si-

cherheit untersucht und dient als Grundlage fiir eine
Risikobeurteilung. Die momentane Situation weist
Schwachstellen und potenzielle Angriffspunkte auf.
Mitarbeitende missen auch mit den zukiinftigen
Sicherheitsvorkehrungen ihre Arbeiten am System
ausftihren konnen. Daher ist es wichtig, die dafir
unterschiedlichen Rollen zu kennen, damit ihnen die
nétigen Berechtigungen gewdhrt werden.

Diese Informationen helfen, das Netzwerk sinnvoll
und bedarfsgerecht zu segmentieren.

Ein weiteres Ziel der SBB ist, Fahrzeugsysteme in
das Security Operation Center (S0C) einzugliedern.
Mogliche Angriffsszenarien sind in Anwendungsfallen
erfasst und werden anschliessend im SOC abgebil-

det. Das Erstellen der technischen Datenverbindung
zwischen dem Zug und dem SOC ermoglichte die erste
Umsetzung eines Anwendungsfalls.

Losungsansatz

Die SBB beschaffen eine Server Plattform, welche

die Anforderungen an die Bahntauglichkeit erfillt.
Ein Linux System bildet die Basis und erméglicht den
Betrieb von virtuellen Maschinen oder Containern.
Die Server Plattform verfligt iber neuste Mohilfunk-
technologie. Fahrzeugsysteme kénnen so tber die
Firewall eine Verbindung in das Internet oder Firmen-
netz herstellen.

Schlussbetrachtung

Der Rail Server ermoglicht den Einsatz modernster
Technologien. Neue Applikationen kdnnen dank Con-
tainer-Lésungen zukiinftig rascher und giinstiger auf
den Zug gebracht werden. Bis anhin musste dedizierte
Hardware fiir den Betrieb einer Applikation verbaut
werden.

Der Vernetzung von Systemen im Zug sowie zwi-
schen den Ziigen und der Landseite kann mit gutem
Gewissen vorangetrieben werden, um den heutigen
und zukiinftigen Anforderungen gerecht zu werden.
Dank einer modernen Firewall miissen die SBB dabei
keinen Kompromiss bei der IT-Sicherheit eingehen.
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