Studiengang: MAS Data Science

Mittels Machbarkeitsstudie wurde gepriift, ob es mit aktuell verfiigharen
Verfahren moglich ist, realistische Testdaten aufgrund von Originaldaten
vollsynthetisch zu erzeugen. Fiir einzelne Tabellen kann diese Frage mit
ja beantwortet werden. Bei relationalen Datenbanken ist dies aktuell noch
nicht moglich. Das Haupthindernis ist die Modellierung der logischen
Zusammenhdnge des Datenschemas sowie der Applikation.

Ausgangslage

Die Auftraggeberin Bedag entwickelt und betreibt
zahlreiche Applikationen fir 6ffentliche Verwaltun-
gen. Diese Applikationen enthalten sensitive wie

auch personenbezogene Daten, welche speziell schiit-
zenswert sind, da sie Riickschliisse auf reale Personen
zulassen. Um diese Daten vor einem allfélligen Miss-
brauch zu schitzen, sollten die Daten einem még-
lichst kleinen Personenkreis zugénglich sein.

Zielsetzung

Da die Durchfiihrung von Softwaretests nur mit
realistischen Testdaten moglich ist und nurin der
Produktion mit Originaldaten gearbeitet werden
sollte, soll ein Verfahren zum Erzeugen von giltigen
Testdaten entwickelt werden, ohne dass Rickschliisse
auf reale Personen moglich sind. Fiir die Bearbeitung
dieser Aufgabenstellung wurde ein Literaturstudium
in Kombination mit einem Proof of Concept durchge-
fihrt, wobei aufgrund der aktuellen Erkenntnisse der
Forschung geprift wurde, ob qualitativ hochwertige
Testdaten synthetisch erzeugt werden kénnen. Da

die Auftraggeberin davon ausging, dass synthetische
Daten eine erhéhte Vertraulichkeit bieten, sollten die
Entwicklungs-, Demo- und Testumgebungen im Falle
eines positiven Ergebnisses kiinftig mit synthetischen
Testdaten getestet werden.

Die Vertraulichkeit von synthetischen Daten

Die Untersuchung des aktuellen Stands der Forschung
hat gezeigt, dass die Vertraulichkeit von sensitiven
als auch personenbezogenen Informationen in den
Originaldaten durch die synthetische Erzeugung

von Implikaten gewédhrleistet werden kann. Dabei
bietet der vollsynthetische Ansatz noch mehr Vertrau-
lichkeit als der teilsynthetische, welcher nur ausge-
wdhlte Spalten der Originaldaten synthetisiert. Basie-
rend auf dieser Erkenntnis wurde im Rahmen der
Arbeit der vollsynthetische Ansatz tiefer untersucht.
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Ergebnisse und Ausblick

Die theoretischen sowie praktischen Erkenntnisse
zeigen, dass das Erzeugen von vollsynthetischen Test-
daten im Falle einer einzelnen Tabelle bereits heute
moglich ist. Obwohl es einen ersten Ansatz fiir die
vollsynthetische Modellierung von relationalen Daten-
banken gibt, weist das experimentell getestete Modell
noch grossere Mangel auf. Dabei ist insbesondere

die Modellierung der logischen Zusammenhédnge wie
Beschrankungen des Datenschemas oder die Nachbil-
dung der Applikationslogik nicht gel&st. Folglich sollte
der teilsynthetische Ansatz weiterverfolgt werden, da
die Vertraulichkeit fiir dieses Vorhaben wohl ausrei-
chend wére und aufgrund der vorliegenden Erkennt-
nisse dieser Arbeit einfacher zu realisieren ist.
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Schematische Darstellung der Zielsetzung
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