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Bei Ermittlungen in Straftaten oder beim Reverse-Engineering von Mal-
ware stellen mobile Gerdte wie Smartphones oder Tablets aufgrund ihrer
Allgegenwdrtigkeit heutzutage eine wichtige Informationsquelle dar. Dabei
sind sowohl die Daten im Speicher, wie auch eine Analyse des RAM sehr
aufschlussreich. Trotz des grossen Marktanteils von Android (75% im drit-
ten Quartal 2012) steckt die Memory-Forensik bei Android-Gerdten jedoch

noch in den Kinderschuhen.
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Volatility

Generischer Analyseprozess nach unserer Arbeit

Mit bestehenden Werkzeugen ist es heute bereits
moglich, Systemdaten wie Netzwerkverbindungen
oder Prozesslisten aus einem Memory-Dump von
Android-Geraten zu rekonstruieren. Das Opensource
Framework Volatility ist der bekannteste Vertreter
dieser Tools, bietet aber nur begrenzte Unterstiitzung
fir Android-Systeme. Insbesondere die Analyse und
Wiederherstellung von Userdaten wie SMS, Brows-
er-History oder Passworter lassen zu wiinschen {brig.
Bruchteile dieser Informationen konnen zwar wieder-
hergestellt werden, was allerdings mit grossem Auf-
wand verbunden ist und umfassende Kenntnisse der

zess-ID der entsprechenden App benotigt. Danach
lduft der Prozess vollstandig automatisch ab und ver-
langt keine weitere Benutzerinteraktion.

Da Android-Apps in Java umgesetzt sind, wird ihr Zu-
stand zur Laufzeit dementsprechend durch Java-Ob-
jekte reprdsentiert. In unserem Prozess wird dieser
Zustand so weit als moglich wiederhergestellt. Dies
beinhaltet einerseits die effektiven Inhalte der Ob-
jekte wie beispielsweise Zahlen oder Strings und an-
dererseits die Verkniipfung der Objekte untereinander.
Dadurch kénnen die wiederhergestellten Informatio-
nen in den richtigen Kontext gebracht werden. (ber
ein GUI werden die Resultate visualisiert. Die tiber-
sichtliche Darstellung der Objekt-Inhalte und -Ver-
knipfungen erméglicht so eine exakte Interpretation
der rekonstruierten Daten. Zusétzlich stehen Such-
und Filtermechanismen zur Verfiigung. Um die Ergeb-
nisse unseres Prozesses weiteren moglichen Verar-
beitungsschritten zugénglich zu machen, werden diese
in einem gangigen Format abgelegt.
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Materie erfordert. Dadurch ist die Anwendbarkeit in Durch den generischen Ansatz haben wir erreicht, =
der Praxis nicht gegeben. dass fiir den Analyse-Prozess kein tiefgehendes E
Fachwissen mehr erforderlich ist. Dies macht die <
Mit unserer Arbeit zeigen wir auf, wie die automati- forensische Auswertung von Android-Geraten Dario Schwab =
sierte Auswertung von beliebigen Useranwendungen einem grossen Benutzerkreis zugdnglich und ermég- &
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werden kann. Unsere Losung stellt eine Erweiterung
des Volatility-Frameworks dar. Unabhéngig vom Auf-
bau der zu analysierenden App werden samtliche wie- <
derherstellbaren Datenstrukturen im Memory-Dump
identifiziert, ausgewertet und fiir die weitere Verwen-
dung aufbereitet. Als Input wird lediglich die Pro-
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I» 226838 mAddress

0798189470 Ljava/lang/String;
I» 226815 mType sms Ljava/lang/String;
6 mEoE'y Tello agent xy. this is a secret message. please delete Ljava/lang/String;
226905 226820 0 mTimestamp 4:56PM Ljava/lang/String
226820 1 mCachedFormattedMessage
199892 226820 2 mContact 0798189470 Ljava/lang/Strin
226820 3 mContext
221200 226820 4 mDeliveryStatus L droid DeliveryStatus;
2268205 mTextContentType 0
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