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Die IKT-Systeme des VBS liefern in mannigfaltiger Hinsicht die IAM-Basis
zur Einsatz- und Durchhaltefdhigkeit der Schweizer Armee im Einsatz.
Hierzu muss der autarke IKT-Betrieb im Einsatz und die Audit- bzw. Revi-
sionsfdhigkeit nach dem Einsatz mittels IAM-Degradation gewdhrleistet
sein. Die Master Thesis soll hierfiir mogliche Losungsansdtze aufzeigen.

Ausgangslage
Im Bereich IKT des Verteidigungsdepartements VBS

werden unterschiedlichste Silos von Verzeichnisdiens-

ten zur Verwaltung von digitalen Identitdten sowie
zur Regelung von Benutzerzugriffen und Benutzer-
rechten auf Systeme und Anwendungen genutzt.
Diese Verzeichnisdienste missen parallel betrieben
werden, was zu einem hohen Aufwand fiihrt.

Mittels eines zentrales Identity Access Management
Systems kommt ein tibergreifendes Verwaltungs-
instrument zum Einsatz, welches die verschiedenen

Verzeichnisdienste managen und Identitdten mit Part-

ner-Organisationen foderieren kann. Das physische
Zutrittsmanagement wird ebenfalls mit Identitdten
beliefert und ermdglicht so das zentrale Management
der Ausweise und der Geb&udezutritte.

Das Zusammenspiel aller Systeme muss in allen
Klassifizierungsebenen und Schutzklassen zur
Verfligung stehen. Dazu ist es notwendig, dass die
Losung im autarken Fihrungsnetz der Armee betrie-
ben wird. Im Gegensatz zur zivilen Welt muss ein
militdrisches Identity Access Management System
in allen Lagen funktionieren. Hierbei wird zwischen
normaler, besonderer und ausserordentlicher Lage
unterschieden.

Ziel

Das Ziel der Arbeit war, aus den Ergebnissen und
Erkenntnissen Aufschliisse Uber die zur Erfillung der
Anforderungen notwendigen Massnahmen zu liefern
und dem geforderten Verfligbarkeitsniveau Rechnung
zu tragen.

Die Ergebnisse sollen nicht nur die technischen
Aspekte beriicksichtigen, sondern auch die Organisa-
torischen und Prozessualen.

Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences - Book 2023

Vorgehen

Nach der Analyse der systemischen, normativen und
organisationellen Grundlagen wurde zuerst eine
aktuelle Situationsbeurteilung durchgefiihrt. Mittels
Befragungen der zivilen und militarischen Stakehol-
der und Experten konnten Stossrichtungen erforscht
und Handlungsfelder definiert werden. Verifiziert wur-
den diese mittels vertieftem Studium und Recherchen
eingdngiger Fachliteratur, relevanter Publikationen
und der vorhandenen Best-IT-Practices.

Aus den Resultaten konnten die Schwerpunkte
herauskristallisiert und aufgrund vertiefter Unter-
suchungen der Risiken die Losungsansatze konkreti-
siert werden. Diese konnten anschliessend spezifisch
ausgearbeitet und auf die Umsetzbarkeit tberprift
werden. Letztendlich wurden die zur Umsetzung not-
wendigen Schritte fiir die Implementierung in Hand-
lungsempfehlungen festgehalten.

Erkenntnisse

Fur die Degradation ist im militarischen Umfeld ein
autarker Betrieb der IKT-Identitdts-Systeme sicher-
zustellen. Um eine regelkonforme, auditféhige und
sichere Rickfiihrung der IKT-Systeme mit den milita-
rischen Identitdten der Armee zu gewdhrleisten, sind
mehrere Faktoren einzubeziehen. Eine vollstdndige
Implementation muss auf unterschiedlichsten Stufen
entlang der rechtlichen und normativen Vorgaben
der beteiligten Organisationen erfolgen. Daher ist sie
keineswegs trivial, sondern eine grosse Herausfor-
derung, muss sie doch unterschiedlichste komplexe
Anforderungen erfiillen. Es bedarf festzulegender
Rahmenbedingungen, welche in der Arbeit erforscht
und beschrieben wurden.
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