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La SuisselD est le standard électronique Suisse d’identité sécurisée per-
mettant a la fois une signature numérique valable juridiquement et une

authentification sécurisée. Grace a elle, des transactions peuvent étre
conclues en ligne entre des particuliers et des entreprises, entre entre-

prises et entre les citoyens et 'administration. Depuis mai 2010, la Suis-
selD est disponible sous forme de carte a puce ou de clé USB pour toute

personne physique.

Contexte

Avec 'introduction de la SuisselD en mai 2010, un
Software Development Kit (SDK) fut également mis
a disposition. Le SuisseID SDK contient tous les élé-
ments nécessaires afin de pouvoir faire une requéte
d’authentification et d’attributs auprés d’un Identity
Provider (IdP) SuisselD.

La définition des attributs dans le SDK est entrée de
maniére fixe, rendant le SDK statique et inapproprié

a des développements futurs. Une intégration de re-
quéte d’attributs provenant d’autres Claim Assertion
Service (CAS) n’a pas été prévue, de méme qu’aucune
notion de proxying n’a encore été intégrée.

Le but de notre thése de Bachelor a été de rendre le
SDK plus flexible aux besoins futurs en y intégrant de
nouvelles fonctionnalités.

Communication

Implémentation

Tout en se basant sur les spécifications d’OASIS
SAML et ceux de la SuisselD, le SDK a été réécrit afin
de contenir diverses extensions permettant d’implé-
menter le support des métadonnées, des notions de
proxying, ainsi que de rendre le systeme plus dyna-
mique en utilisant des schémas au lieu d’inscrire les
informations de maniére fixe.

Afin de rendre le systéme plus dynamique, la valida-
tion des attributs est faite au runtime a l'aide de
schémas. Les attributs ne sont plus entrés de maniére
fixe au sein du SDK mais proviennent des metadatas.

Les notions de proxying ont également été intégrées
au SDK et de ce fait, un Claim Assertion Service a été
mis en place avec une adaptation modulaire aux re-
quétes ainsi que la possibilité d’ajouter de nouveaux
attributs dans une réponse.

Afin de pouvoir conserver la Chain of Trust entre le
Service Provider et 'Identity Provider, le Claim As-
sertion Service retourne les assertions signées par
['IdP au Service Provider. De ce fait, le Service Pro-
vider peut vérifier la provenance des attributs regus
grace a la signature de U'IdP.

Une page web destinée a la gestion des métadonnées
a également été mise en place. Elle configure la mé-
tadonnée locale. Grace a elle, il est possible de sélec-
tionner les attributs que ['on souhaite récupérer via
les métadonnées des IdPs que nous connaissons. Elle
permet également de définir 'IDPList pour le

proxying.
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