Studiengang: MAS Digital Forensics & Cyber Investigation

Zunehmend werden IoT-Gerdte in Gebduden zur intelligenten Automati-
sierung verbaut. Im SmartHome-Bereich ist eine rasante Entwicklung zu
beobachten. Es stellt sich die Frage, ob historische Daten und Informa-
tionen aus solchen Systemen als mogliche Beweismittelquellen in der
Strafverfolgung eingesetzt werden kénnen.

Ausgangslage detektieren die Anzahl Personen in einem Raum,

Licht, Klima, Energie und Unterhaltungsgerate deren Position und Kérperhaltung. Die Korrelation

werden in Gebduden immer hédufiger iber Sensoren, verschiedener Sensor-Trends hilft, einen Tatablauf

Aktoren und mittels Apps intelligent gesteuert. Die besser nachvollziehen zu kénnen.

durch diese Systeme generierten Daten kdnnten bei

kiinftigen Strafverfolgungen wichtige Beweismittel Ausblick

darstellen, wenn es darum geht, Tater zu belasten Es wird ein Tool gewiinscht, welches Aufschluss

oder Verdéchtige zu entlasten. dartiber gibt, welche SmartHome-Produkte einfach zu
akquirieren und auszuwerten sind. Mit dieser Arbeit

Vorgehen und Technologien wird eine entsprechende Webapplikation vorgestellt,

Einfihrend werden SmartHome- und intelligente welche weiter ausgebaut werden kann. Thomas Hauser

Gebdudeautomationssysteme sowie die technischen
Eigenschaften und Anforderungen erklart. Marktlea-
der und Forschungsarbeiten werden identifiziert. Die
Aufwandabschdtzung zur Akquirierung und Analyse
forensischer Daten wird mittels praktischer Labor-
untersuchungen aufgezeigt. Die daraus gewonnenen
Erkenntnisse zeigen die technischen Moglichkeiten,
den Aufwand sowie eventuelle Hiirden auf.

Vorbereitung
{Preparation)

= Verfligung / Anweisung der Staatsanwaltschaft
= Forensik Toolset (Software + Hardware)
= Ressourcen: genligend Datentriger und ausgebildetes Personal

Identifizierung und Erhaltung
(Identification & Preservation)

= Einfach erkennbare Gerate, visuell identifizieren

* Nicht direkt sichtbare Gerate ermitteln

= Triage nach ferensischem Wert

= Nichtfllichtige / fliichtige Speicher Bsp. Flash vormerken
« Dokumentation (Bild + Text)

Sicherstellung
(Collection & Acquisition)

» Datensicherung nach Velatilitat (Logs, Flashspeicher)

» Cloud-Zugriff sperren / Flugmodus bei mebilen Geraten

» Gerate / Datentrager einsammeln, dokumentieren - Chain of custody
= Datentrager "forensic sound” mehrfach kopieren

Untersuchung
(Analysis & Correlation)

* Relevante Daten erkennen und dokumentieren
= Ereignis-Beziehungen ableiten
= Personen, Orte, Zeit und Intervalle bestimmen

Présentation
(Presentation)

= Nur Fakten prasentieren
« Grafiken verwenden
= Einfache und klare Sprache verwenden

= Langzeit-Aufbewahrung
= Wahl des richtigen Speichermediums / Ortes.

Ergebnisse

Durch heterogene Bauweisen, proprietdre Protokoll-
Implementationen und fehlende Standards existieren
eine grosse Anzahl verschiedener SmartHome-Sys-
teme, welche herstellerabhdngig sehr unterschiedlich
realisiert werden. Die durchgefiihrten Laboruntersu-
chungen bestatigen, dass SmartHome- und IoT-Foren-
sik einen immensen Forschungsbereich darstellt und
im Rahmen dieser Arbeit nur ansatzweise behandelt
werden kann. Eine erfolgreiche Datenakquirierung
hangt wesentlich von der jeweiligen SmartHome-Kon-
figuration ab, viele Log- und Protokollfunktionen sind
per Standardeinstellung deaktiviert.

Eindeutige und personenbezogene Informationen von
SmartHome-Geréten bieten nur Bilder, Video- und
Tonaufzeichnungen. Sensoren, welche Bewegung,
Temperatur, Helligkeit und Feuchtigkeit messen,
konnen Indizien liefern, ob und wann etwas gesche-
hen ist. Neue Sensoren mit Radar-Technologie im
Millimeter-Wellenbereich gehen bereits weiter und
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