Studiengang: MAS Information Technology

Offentlich verfiigbare npm-Pakete sind ein wichtiger Bestandteil der Ent-
wicklung von Node.js-Applikationen. Es ist essenziell, die eingesetzten
Open-Source-Software-Komponenten regelmadssig auf Aktualitdat und ins-
besondere auf bekannte Schwachstellen oder Probleme zu iiberpriifen. Das
Produkt DependOnMe macht Abhdngigkeiten sichtbar und benachrichtigt

nach Praferenzen.

Ausgangslage und Problem

Zur Reduktion der Entwicklungszeit werden heute oft
in der 6ffentlichen npm-Registry verwaltete Open-
Source-Software-Komponenten verwendet. Diese
npm-Pakete sind sowohl bei Privatpersonen als auch
in Unternehmen beliebt. Ein Beispiel hierfir ist die
Firma Kilchenmann AG, Schweizer Marktftihrerin im
Bereich professioneller Audio- und Videotechnik, die
solche frei verfiigharen Code-Fragmente tiber den
Paketmanager npm verwaltet. Mit der zunehmenden
Vernetzung von Anlagen und durch die vermehrte
Abhéngigkeit von Diensten im Internet gewinnt der
Einsatz aktueller und gepriifter Versionen wesentlich
an Wichtigkeit.

Es fehlt die Méglichkeit, unabhéngig von der ver-
wendeten Softwareverwaltung zentral einzusehen, wo
welche Abhdngigkeiten von Open-Source-Code beste-
hen und ob diese vertretbar sind, und dariiber geméass
Praferenzen benachrichtigt zu werden. Existierende
Losungen bieten entweder keine zentrale Verwaltung
oder beachten nur im Repositoriy definierte, nicht
aber auf Endgerdten installierte Pakete.
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Produkt und Losung

Das Produkt DependOnMe wurde als System entwi-
ckelt. Ein 6ffentlich verflighares npm-Paket sammelt
lokal die relevanten Daten und sendet diese nach
jeder neuen Installation von Komponenten an die
zentrale Webapplikation. Das mit Node.js umgesetzte
Backend der Losung aktualisiert taglich die Informa-
tionen zu den auf registrierten Clients installierten
Paketen und versendet Benachrichtigungen per
E-Mail. Das mit Angular umgesetzte Frontend der
Losung dient der Verwaltung von registrierten Syste-
men sowie dem direkten Informationsbezug.

Resultat

DependOnMe fillt die identifizierte Licke bestehen-
der Produkte in Bezug auf die (Iberwachung regis-
trierter Applikationen auf mehreren Clients bis auf
die Ebene der auf den Systemen installierten npm-
Pakete. Die Handlungsempfehlung lautet, die Losung
bei der Kilchenmann AG einzusetzen.

https://dependonme.ch
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Your registered applications || Client details

Name: Desk 14

default
Registered: Wed, 06 Sep 2023 16:14:57 GMT

Application uuid: 971633db-1a35-495b-aeda-{7f11ef73644
Last update: Thu, 07 Sep 2023 20:11:43 GMT
05 hostname: PC0594

Test group
~ Testgroup 1

> testapp-dom-4

0S platform: win32
¥ test-app-dom MAC addresses:
v 017

Notification settings:

~  Bem

* Available updates of defined and installed packages
0 Desk + Minimum severity: moderate
14 + Frequency: menthly
> Zirich
> Test group 2

Installed packages with vulnerabilities
amay-buffer-byte-length

Vulnerabilities:

+ debug Inefficient Regular Expression Complexity vulnerability

HIGH severity: Link to advisory on github com
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