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Webcams sind heute ein beinahe selbstverstdndlicher Bestandteil von
jedem Laptop und jedem Tablet-Computer. Wir haben uns gefragt, ob wir
diese beiden Techniken nutzen kénnen, um eine webbasierte, biometrische
Authentifikation zu entwickeln. Die charakteristischen Eigenschaften

des Gesichts sollen verwendet werden. Die Arbeit war, einen Prototyp zu
entwickeln, der aufzeigt, wie man eine solche Anwendung aufbauen kann.

Logik auf dem Server

Die Gesichtserkennung wird aus Sicherheits- und Per-
formancegriinden nicht lokal im Browser ausgefiihrt,
sondern verldsst sich auf die Einschatzungen eines
Programms, das auf dem Server lduft. Um den Daten-
fluss zwischen Browser und Server zu minimieren,
wird nicht der komplette Webcam-Stream tbertragen,
sondern nur ein einzelnes Bild. Dazu lduft im Browser
ein Skript ab. Dieses Skript sucht in den Kamera-
Daten nach einem Muster, welches einem Gesicht ent-
spricht. Ist dies der Fall, wird das entsprechende Bild
an den Server gesendet. Der Server vergleicht nun
das Bild mit der bestehenden Gesichter-Datenbank
und liefert ein Resultat zuriick. Das Resultat ist eine
Einschadtzung, um welche Person es sich handeln
konnte und wie zuverldssig das Resultat ist.

Beleuchtung ist das grosste Problem

Die hier verwendeten Gesichtserkennungs-Algorith-
men arbeiten mit den statistischen Eigenschaften
von Bildern. Das zu Uberpriifende Bild wird dabei mit
einer Datenbank von bereits gelernten Gesichtern
verglichen. Bei der Klasse, in der die Ahnlichkeit am
grossten ist, wird die Person vermutet. Wenn die sta-
tistischen Eigenschaften des Testhilds wegen dusse-
ren Einflissen wie z.B. Beleuchtung oder Rauschen
beeinflusst werden, wird die Einschatzung ungenau.
Es hat sich als grosste Herausforderung herausge-
stellt, ungleiche Beleuchtung zu entfernen. Fiir jedes
Bild wird deswegen eine Reihe von Prozeduren an-
gewendet, um diese in ein einheitliches Format zu
transformieren.

Erkennung ist so gut wie ihre Trainingsdaten

Die Anzahl und Qualitat der Profildaten entscheiden
tber den Erfolg der Gesichtserkennung. Je mehr Bilder
in moglichst unterschiedlichen Situationen und Tages-
zeiten aufgenommen werden, umso zuverldssiger wird
die Erkennung.
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