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Ein ,Security Information and Event Management“-System kombiniert
Funktionen aus dem Security Information Management (SIM) und Security
Event Management (SEM). Die Arbeit beginnt mit einer Einfiihrung in das
Themenfeld SIEM inklusive einer Marktiibersicht der erhdltlichen Systeme.
Einer Evaluation gemdss Anforderungen des BFH-Cyberlab folgt der Ent-
scheid fiir das Open-Source-System «Wazuh». Dieses wird anschliessend
als Proof of Concept im BFH-Cyberlab aufgebaut.

Einfiihrung SIEM

Die Menge an Systemen und damit Datenquellen in
modernen IT-Infrastrukturen wéchst standig. Ohne
automatisierte Ablaufe kdnnen System- und Sicher-
heitsverantwortliche keinen Uberblick tiber grosse
Systemumgebungen behalten. Ein STEM sammelt
Logdaten, Alerts, Software-Bestédnde und Metadaten
und stellt aus diesen Daten Alerts, Dashboards und

aggregierte Datenquellen fiir weitere Analysen bereit.

SIEM sind zentral fur die IT-Security in Netzwerken
und werden immer wichtiger, je grosser ein Netzwerk
wird.

SIEM im Cyberlab

Das BFH-Cyberlab befindet sich aktuell im Aufbau
und benétigt in Zukunft eine SIEM-L6sung, welche
die Visibilitat im Netzwerk gewdhrleistet. Passend
zu den Anforderungen, welche im Verlauf der Arbeit
erarbeitet wurden, hat die Evaluation eine taugliche
Open-Source-Losung ergeben. Mit «Wazuh» kdnnen
Dashboards erstellt und bei Bedarf Alerts per E-Mail
versendet werden. Ein Client sammelt nétige Daten
von Endpunkten aller gédngigen Betriebssysteme und
sendet sich an das zentrale SIEM.

Dort werden die Daten analysiert und fiir spétere Aus-

wertungen und Dashboards archiviert. Wenn Regeln
ein Security-Event feststellen, wird ein entsprechen-
der Alert versendet.

Proof of Concept

Das PoC zeigt eine Installation von Wazuh im Playg-
round des BFH-Cyberlab. Unter Berticksichtigung der
Anforderungen an Funktion und Sicherheit wurde
Wazuh auf einem Server installiert. Diverse Maschi-
nen im Playground wurden mit dem Wazuh-Agenten
versehen und damit an das SIEM angebunden. Das
System hat die gestellten Anforderungen erfillt und
kann in Zukunft im Cyberlab eingesetzt werden. Dazu
wurde ein Konzept zur Uberfiihrung in den produkti-
ven Betrieb erstellt.
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Diagramm interne Datenfliisse und Aufbau eines SIEM
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Diagramm externe Datenfliisse und Datenquellen eines SIEM
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