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DVSI (Distributed Video-Streaming in IoT) ist eine modulare Losung fiir
eigens gemachte Heimnetzwerkkameras, die einen sicheren und privaten
Zugriff auf Video-Streams von jedem Ort der Welt erméglicht. Durch die
Nutzung der VPN-Technologie SwarmGuard und eines Keycloak Identity
Providers wird ein hoher Sicherheitsstandard gewdhrleistet. Das System ist
einfach erweiterbar und lduft auf jedem Linux-Gerit.

Ausgangslage

Heutzutage gibt es eine Vielzahl von IoT- und Sicher-
heitskameras in vielen verschiedenen Preisklassen
auf dem Markt. Diese Produkte sind meistens darauf
ausgelegt, den Video-Stream tiber das lokale Netz-
werk zugdnglich zu machen. Wenn ein System die
Moglichkeit bietet, den Video-Stream auch ausserhalb
der Netzwerkgrenze anzusehen, sind diese Pro-
dukte oft deutlich teurer und es ist wahrscheinlich,
dass der Netzwerkverkehr tiber die Server des Anbie-
ters laufen und dabei die Privatsphére nicht immer
garantiert ist. Dartiber hinaus sind erweiterte Funk-
tionen wie zum Beispiel die Speicherung oder Aus-
wertung von den Video-Streams oft nur gegen einen
grossen Aufpreis verfiighar.

Ziele

Diese Arbeit hat das Ziel, ein modulares System zu
entwickeln, welches es ermoglicht, Hardware selbst
zu beschaffen und diese dann einfach in das System
zu integrieren. Die zwei Kernpunkte des Systems
beinhalten den Zugriff auf die Media-Server tiber

Netzwerkgrenzen hinaus sowie die Flexibilitat zur ein-

fachen Erweiterung des Systems, um alle Bediirfnisse
der Nutzer abzudecken.

Ergebnisse

Das entwickelte System basiert auf der VPN-Technolo-
gie SwarmGuard. SwarmGuard ermoglicht es, einfach
eine Punkt-zu-Punkt-Verbindung zwischen zwei
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Geraten herzustellen. Um ein Gerdt dem SwarmNetz
hinzuzuftigen, muss auf diesem ein SwarmAgent ins-
talliert werden, der einen QR-Code generiert. Dieser
QR-Code kann mit der SwarmGuard App eingelesen
werden, wodurch das Gerdt dem privaten SwarmNetz
beitritt. Die gesamte Verwaltung des SwarmNetzes ist
sehr einfach und erfolgt Gber die App.

Da es den SwarmAgent nicht fiir Mobiltelefone gibt,
muss zwingend ein Linux-Device mit 6ffentlicher
IP-Adresse zur Verfligung stehen, um als Gateway
zwischen dem SwarmNetz und der Mobile-App zu
fungieren. Fiir den Gateway und den Media-Server
gibt es jeweils ein Installationsskript, das die ent-
wickelte Software und den SwarmAgent installiert.
Danach steht die DVSI-App zur Verfiigung, um auf die
Kamera-Streams zuzugreifen. In der App kann man
einem Media-Server mehrere Videoquellen hinzu-
fligen. Es gibt drei verschiedene Typen zur Auswahl:
USB-Kamera, Raspberry Pi Kameramodul und die
Mdoglichkeit, die Quelle eines anderen Media-Servers
zu duplizieren.

Diese Funktionalitat erlaubt eine einfache Erweiter-
barkeit. Da beispielsweise ein kleiner Raspberry

Pi Zero keine grossen Speicher- und Berechnungs-
moglichkeiten hat, kann die Quelle dupliziert und bei
einem anderen Media-Server gespeichert und ausge-
wertet werden, der iber ausreichenden Speicherplatz
und Datenverarbeitungsleistung verfiigt.
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