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Eine Forschungsarbeit zur Verbesserung der Lokalisierungsgenauig-

keit illegaler Mobiltelefone in der JVA Thorberg mithilfe verschiedener
Algorithmen. Ziel ist es, die True-Positive-Rate zu erhéhen und eine zuver-
ldassigere Lokalisierung zu ermoglichen.

Einleitung

In Gefdngnissen konnen Mobiltelefone zu grossen
Sicherheitsrisiken fiihren. Insassen, die illegale Mobil-
telefone besitzen, organisieren so Ausbriiche oder
auch weitere Straftaten. Es braucht also ein System,
welches automatisch alle Mobiltelefone lokalisiert.
Ein solches System wurde von der Berner Fachhoch-
schule entwickelt und in der JVA Thorberg umgesetzt.
Um die beiden Gebdude der JVA herum sind jeweils
sechzehn Antennen verteilt. Diese empfangen die
Uplink-Signale der Mobiltelefone. Mit Hilfe dieser Sig-
nale und einem «Fingerprinting Algorithmus» kdnnen
die Mobiltelefone lokalisiert werden.

Vorgehen

Der bestehende Algorithmus, der das «Fingerprin-
ting» macht, verwendet unter anderem den Mahala-
nobis-Distanz-Algorithmus. Durch diesen Algorithmus
kann mit einer gewissen Wahrscheinlichkeit ermittelt
werden, in welcher Zelle im Gebdude sich ein Mobil-
telefon befindet. Das Ziel ist es, einen Algorithmus zu
finden, welcher eine héhere True-Positive-Rate hat
und somit die Lokalisierung zuverldssiger macht.

In der Arbeit werden zundchst die offline Messdaten
genauer analysiert und vorverarbeitet. Inshesondere
wird eine Visualisierung erstellt, mit der potenzielle
Probleme besser erkannt und verstanden werden
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Abbildung 1: Mahalanobis-Distanz-Algorithmus, Daten aus
Haus A, Frequenzbhand 800 MHz
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konnen. Anschliessend wird der bestehende Algo-
rithmus nachmodelliert. Die Genauigkeit dieses
Algorithmus dient als Ausgangslage. Es werden ver-
schiedene Machine Learning Algorithmen umgesetzt
und verglichen. Die Performanz jedes Algorithmus
wird dokumentiert und am Schluss wird festgehal-
ten, welche der Algorithmen die aussichtsreichsten
Kandidaten sind.

Resultate

In der Abbildung 1 ist die Konfusionsmatrix zu sehen,
welche die Performanz des Mahalanobis-Distanz-
Algorithmus darstellt. Es ist eine klare helle Linie

auf der Diagonalen zu erkennen. Die True-Positive-
Rate liegt bei ca. 46 %. Dies ist ca. 2% hoher als die
erreichte True-Positive-Rate im bestehenden Algo-
rithmus im Thorberg, wird jedoch hier als Referenz
verwendet.

Wie in Abbildung 2 zu sehen ist, wurde mit dem
XGBoost-Algorithmus eine bessere True-Positive-
Rate erreicht. Hier sieht man, dass der Algorithmus
eine hohere Genauigkeit hat. Die True-Positive-Rate
betragt 88.7 %.

Somit kdnnte dieser Algorithmus eine gute Alternative
zum aktuellen Mahalanobis-Distanz-Algorithmus sein.
Um dies abschliessend sagen zu kénnen, miissten
aber noch weitere Tests vor Ort durchgefiihrt werden.
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Abbildung 2: XGBoost-Algorithmus, Maximale Tiefe 5, eta =
0.2, Daten aus Haus A, Frequenzband 800 MHz
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