Studiengang: MAS Cyber Security

Zero-Day-Exploits sind Sicherheitsliicken in Softwares oder Systemen, die
den entwickelnden Personen und der breiten Offentlichkeit unbekannt
sind. Diese Schwachstellen werden von Angreifenden ausgenutzt, bevor

sie vom Hersteller entdeckt und gepatcht werden konnen. Aufgrund ihrer
Natur stellen Zero-Day-Exploits eine erhebliche Bedrohung fiir die IT-
Sicherheit dar und erfordern spezifische Strategien zur Erkennung, Abwehr

und Schadensbegrenzung.

Ausgangslage

Cyberangriffe sind heute eine allgegenwartige
Bedrohung fiir Unternehmen aller Branchen. Beson-
ders gefdhrlich sind Zero-Day-Exploits - Sicherheits-
liicken, die weder Herstellern noch der Offentlichkeit
bekannt sind. Da fiir diese Schwachstellen zunéchst
keine Patches existieren, kdnnen sie von Cyberkri-
minellen gezielt ausgenutzt werden, um IT-Systeme
anzugreifen.

Zielsetzung

Diese Masterarbeit gibt einen umfassenden Uber-
blick tiber Zero-Day-Exploits und untersucht ihre
Bedeutung in der Cybersicherheitslandschaft. Anhand
von Fachinterviews und realen Fallstudien wurden
aktuelle Trends, Angriffsmuster und Best Practices
analysiert. Ziel ist es, ein besseres Verstandnis fir die
Mechanismen und Auswirkungen solcher Exploits zu
schaffen.

Ein zentraler Fokus der Arbeit lag auf der Frage, wie
sich Unternehmen auf Zero-Day-Angriffe vorbereiten
konnen. Dazu wurden Methoden zur frithzeitigen
Erkennung, Praventionsmassnahmen und Reaktions-
strategien untersucht.

Um die theoretischen Erkenntnisse zu validieren,
wurden in einer speziell eingerichteten Laborumge-
bung verschiedene Zero-Day-Angriffe simuliert. Dabei
wurde untersucht, ob und wie solche Angriffe erkannt
und mit welchen Massnahmen sie frithzeitig abge-
wehrt werden kdnnten.

Ergebnisse

Die Ergebnisse der Arbeit zeigen, dass Zero-Day-
Exploits auch in Zukunft zu den gréssten Heraus-
forderungen der IT-Sicherheit geh6ren werden.
Unternehmen sollten daher gezielt in Sicherheits-
strategien investieren, um die Widerstandsfahigkeit
gegeniiber unbekannten Bedrohungen zu stérken.
Neben technischen Lésungen sind schnelle Reaktions-
mechanismen, regelmadssige Sicherheitsanalysen
und ein umfassendes Risikomanagement entschei-
dend, um die Auswirkungen potenzieller Angriffe zu
minimieren.
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