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Sicherer und redundanter Cloud-Speicher SRCS ist eine clientseitige und
providerunabhdngige Middleware, welche die heterogenen Schnittstellen
von Cloud-Storage-Providers CSP adaptiert und mit kryptografischen
Techniken in ein sicheres und redundantes Netzwerkdateisystem auf dem
Datenspeicher der CSPs abbildet. Durch die offenen Schnittstellen und

die Providerunabhdngigkeit bietet die Losung einen hohen Investitions-
schutz. Die clientseitige strenge Verschliisselung erlaubt selbst sensible
Daten sicher und redundant in der Cloud zu speichern.

«Infrastructure as a Service», kurz Iaa$, ist ein Teil-
bereich des Cloud Computings. [aaS im Allgemeinen
und Coud-Speicher z.B. fiir Datenbackups im Beson-
deren sind fiir kleine und mittelstdndische Unter-
nehmen sehr attraktiv. Der Vorteil: Es missen keine
Investitionen getatigt und es muss kein oder nur
geringes Know-how aufgebaut werden. Weiter bezahlt
der Kunde immer nur den benétigten Speicherplatz,

respektive die bendtigen Ressourcen. Trotz den attrak-

tiven Preisen gibt es bei vielen potentiellen Kunden
Zuriickhaltung, da es noch diverse Bedenken beziig-
lich Sicherheitsrisiken oder dem Datenschutz gibt.
Die zentralen Fragen sind:

- Werden die Passworter und Daten gesichert tiber-
tragen?

- Wie sieht es mit der Vertraulichkeit aus? Wie kann
sichergestellt werden, dass die Daten in der Cloud
nur berechtigte Personen einsehen kénnen?

- Was passiert bei Vertragsende oder Konkurs des
Anbieters mit den Daten?

- Wie sieht der Zugriff auf die Daten aus? Ist die Ver-
flgbarkeit jederzeit gewdhrleistet?

- Ist den gesetzlichen Anforderungen beziiglich Per-
sonendaten genlige getan?

SRCS greift die oben skizzierte Problematik auf und
hat folgende Zielsetzungen:

Es soll eine clientseitige providerunabhdngige Middle-

ware realisiert werden, welche einen sicheren und
redundanten Zugriff und Ablage der Daten bei den
Cloud-Storage-Providern erméglicht. Dabei soll nicht
die Standard-Software der einzelnen Anbieter ver-
wendet werden, sondern eine eigene Software.

Diese dient als Middleware, welche die eigentlichen
Cloud-Services abstrahiert und direkt auf dem HTTP/
REST-API der Provider aufsetzt. Damit wird Provider-
unabhdngigkeit erreicht und die Interoperabilitat
gefordert.

Was ist SRCS im Detail

SRCS ist eine Middleware, welche einerseits mit pro-
tokoll- oder providerabhdangigen Adaptern die Dienste
der Cloud-Provider einbindet und andererseits die

Dienste providerunabhéngig anderen Programmen
zur Verfuigung stellt. Im Kern der Middleware befindet
sich der Crypto-Layer, welcher die Daten mit krypto-
grafischen Algorithmen ver- und entschlisselt.

Die Service Provider SP stellen den eigentlichen Spei-
cher zur Verftigung. Als SP kann ein konventioneller
FTP-Server eingesetzt werden, ein Filesystem oder
ein Cloud-Speicher-Anbieter wie Amazon S3, Goog-
le-Drive Google oder Skydrive von Microsoft. Die
Service-Provider werden mit ihrem «native» Protokoll
wie S3 oder iiber http(s), ftp etc. angesprochen.

Pro unterstiitztes Protokoll muss ein Service-Adapter
implementiert werden.

Jeder Service-Adapter SA ist fiir ein unterstitztes Pro-
tokoll zustandig. Jeder Service-Adapter implementiert
eine spezielle Schnittstelle, damit jeder Adapter auf
die gleiche Art und Weise angesprochen werden kann.
Der Transfer-Manager TM ist zustandig fir die kon-
trollierte (bertragung der Daten.

Der Crypto-Layer beinhaltet alle kryptografischen
Funktionen, welche ftir das Ver- und Entschliisseln der
Daten und Dateinamen, die Hashsummenberechnung,
die Schlusselableitungen und die Komprimierung der
Daten gebraucht werden.

Der File-System-Layer bildet den obersten Layer und
bildet alle benttigen Operationen eines klassischen
Dateisystems ab und dient damit als Dienstschicht fir
Applikationen.
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