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Computersysteme dringen immer tiefer in unseren Alltag vor. Mobiltele-
fone, intelligente Stromzdhler, automatische Insulinpumpen, Kraftwerke,
Autopiloten, usw. Alle diese Systeme basieren auf Software und Software
enthdlt immer Fehler. Im Gegensatz zu friiher, als sich nur Computer-
freaks fiir Fehler und Sicherheitsliicken interessierten, sind diese heute
im Fokus einer ganzen Industrie und im Interesse von kriminellen, mili-

tarischen oder nachrichtendienstlichen Abnehmern.

Relevanz

Der bekannteste Schutz gegen Malware sind Antivi-
renprodukte. Dabei erfolgt die Detektion der Schad-
software iber eine Signatur. Heute werden taglich
mehrere 100°000 neue Signaturen generiert. Durch
die stetig steigende Menge und Komplexitdt von Mal-
ware, bendtigt dieser Ansatz immer mehr Ressourcen.
Wenn eine Schadsoftware vor der Ausfiihrung der bos-
haften Bestandteile erkannt wird, spricht man von
einem praventiven Schutz, andernfalls ist von einer
postum Detektion die Rede. Der Vorteil von postum
Mechanismen liegt in der moglichen Verwendung von
dynamischer Analyse fiir Software. Die dynamische
Analyse ist in der Lage, bestimmte Verhaltensmuster
einer Software wahrend deren Laufzeit zu erkennen.
Durch die Reduktion auf die prinzipiellen Erkennungs-
merkmale einer Schadsoftware entstehen generisch
verwendbare Detektionen.

Das Memory reprasentiert das unverfalschte Abbild
einer Software und dessen Verhalten. Beim Memory
Tracing werden die Memoryzustande zu bestimmten
Zeitpunkten aufgezeichnet, sodass sie postum zur

die Arbeit auf zwei stark vertretene Techniken. Diese
wurden im Detail analysiert, die Charakteristiken ihrer
Reprdsentation im Memory festgehalten und daraus
versuchsmassige Detektoren realisiert.

Heap Spray

Klassische Exploits missbrauchten den Determinismus
von Betriebssystemen, um ihren Schadcode an einer
vorhersehbaren Stelle abzulegen und diesen aufzuru-
fen. Die Einfiihrung von Randomisierung in modernen
Betriebssystemen verhindert diese Praktik. Um dem
entgegenzuwirken, wurde der Heap Spray entwickelt.
Skriptsprachen wie JavaScript erlauben eine dyna-
mische und kontrollierte Allokation von beliebigen
Daten. Indem ein grosser Teil des Memorys mit ge-
wiinschten Daten gefillt wird, erhéht sich die Wahr-
scheinlichkeit den Schadcode an einer vorhersehba-
ren Stelle zu finden. Obwohl der Heap Spray von sich
aus keinen Schaden anrichtet, wird er oft in Kombi-
nation mit anderen Exploits verwendet, um deren Er-
folgschancen zu erhdhen.
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Analyse und Detektion von Malware genutzt werden Return Oriented Programming =
konnen. ROP entstand als Reaktion auf die Einfiihrung neuer g

Schutzmechanismen, welche die Ausfiihrung von ein- <
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Attacken konnen entweder vollstandig in ROP reali-

siert oder dazu verwendet werden, Schutzmechanis-

men zu deaktivieren und dadurch die Ausfiihrung von

klassischem Schadcode wieder zu erméglichen. =

Memory Tracing iiber die Laufzeit eines Prozesses. Ein detek-
tierter Heap Spray ist in grau sichtbar.

Fazit

Fur beide Techniken konnten generische Heuristiken

zu deren Detektion entwickelt werden. In den durch-
gefiihrten Experimenten waren die Detektoren in der
Lage, alle Exploittechniken zu erkennen. Diese Arbeit
bestatigte die Hypothese, dass sich Memory Tracing

dazu eignet, Exploits im Memory zu analysieren und

zu detektieren.

ti.bfh.ch

—
o



