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Darknet marketplaces sind E-Commerce-Plattformen, auf die man als Teil
eines anonymen Netzwerks («Darknet») nur mit speziellen Tools Zugriff
erhdlt. Durch ihre anonyme Natur wird dort mehrheitlich mit illegalen
Giitern gehandelt. Dadurch sind sie standiger Gefahr durch Gesetzeshiiter
und Konkurrenten ausgesetzt, was dazu fiihrt, dass hohe Sicherheitsvor-
kehrungen getroffen werden. In dieser Arbeit werden diese Technologien

untersucht und selber eine solche Plattform entwickelt.

Die Arbeit ist in zwei Teile gegliedert:

Analyse: Mechanismen der Darknet marketplaces
Zugang zu diesen Marktpldtzen im Darknet erhalt man
tiber das Tor-Netzwerk.

Die Funktionsweise der zugrundeliegende Technologie
und deren Schwachstellen stehen im Fokus dieses
Teils. Ebenfalls wurden Tor Hidden Services - eine
Moglichkeit, mit dem sowohl Anbieter eines Servers
wie auch die Nutzer anonym bleiben kénnen - und
ihre Schwachstellen ausgiebig studiert.

Die anonymen Marktpldtze unterscheiden sich in vie-
len Punkten von herkémmlichen E-Commerce-Platt-
formen: Als Zahlungsmittel kommt das dezentrale
Zahlungssystem Bitcoin zum Einsatz, das eingehend
untersucht wurde. Auch wurde in Erfahrung gebracht,
wie die Marktpldtze Geld verdienen, wie die Markte
aus Sicht Kaufer und Verkéufer funktionieren, wie die
Reputationshildung ablduft und welche Zahlungsab-
wicklungsméglichkeiten (Vorauszahlung, Escrow, Ver-

Kaufer

lich unsichereren Eindruck - und wurde prompt im
November 2014 vom FBI offline genommen.

Realisierung: Entwicklung eines Darknetmarketplace
Im zweiten Teil der Arbeit wurde eine PHP-Webappli-

kation geschaffen, die als solcher Marktplatz im Dark-
net zum Einsatz komme konnte:

Die Applikation hietet die grundsatzlichen Features
einer E-Commerce-Plattform (Registristrierung, Ver-
waltung und Bestellung von Produkten) implementiert
aber die wesentlich hoheren Sicherheitsstandards,
die auch starkere Angreifer abwehren wiirde.

Desweiteren integriert die Applikation Darknet-
spezifische Features wie Zahlung per Bitcoin und
PGP-Verschliisselung. Dabei liegt der Fokus immer
auf héchste Sicherheit: So wurden beispielsweise
die neuesten Entwicklungen der Bitcoin-Gemeinde
zur Implementierung von Vertragen («Multisig») oder
hierarchisch-deterministische Bitcoin-Keys fiir hohe
Anoymitdt integriert.
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Der Ablauf eines Kaufs auf einem Darknet marketplace von A-Z

Die Architektur der realisierten Applikation (MVC-Applikation
mit Bitcoin-Daemon-Integration)
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