Fachgebiet: Informatik
Betreuer: Prof. Dr. Emmanuel Benoist
Experte: Prof. Dr. Andreas Spichiger

Damit die Qualitdt und Quantitdt von Behandlungen im medizinischen
Bereich erfasst werden kann, werden Anwendungen entwickelt, welche

die Behandlungsdaten von Patienten, z. T. in verschliisselter Form abspei-
chern. Unsere Anwendung soll die Handhabung der Daten fiir die Doktoren
vereinfachen, indem die verschliisselten Daten benutzeriibergreifend ge-
nutzt werden konnen. Ausserdem sollen die Behandlungsdaten fiir Statis-
tiker in anonymisierter Form zugdnglich gemacht werden kénnen.

Einleitung

Mit unserer Arbeit wollen wir Handhabung von medi-
zinischen Daten so vereinfachen, dass ein méglichst
einfaches System entsteht, welches sicherheitstech-
nisch iberzeugen kann und den Datenschutz der
Patienten bewahrt. Um dies zu erreichen, haben wir
eine auf JSF basierende Webapplikation entwickelt,
in welcher die Behandlungsdaten aller Krankenhduser
in einem einzigen System erfasst und anschliessend
weiterverarbeitet werden kdnnen. Die gespeicherten
Daten bestehen aus den sensiblen Patientendaten,
welche verschliisselt werden missen und nur den

Doktoren zur Verfiigung stehen und den Behandlungs-

daten, welche unverschliisselt bleiben und fiir statis-
tische Zwecke genutzt werden kénnen.

Konzept Datenverschliisselung

Das Konzept der Datenverschliisselung nutzt eine
Kombination aus symmetrischer und asymmetrischer
Verschliisselung. Jeder Benutzer besitzt einen Benut-
zernamen und ein Passwort fir die Authentifizierung
auf der Webseite. Dieses Passwort muss ausreichend
stark sein, da es fiir die weitere Verschlisselung von
NGten ist. Ausserdem bleibt es als Einziges im physi-
schen Besitz des Benutzers. Weiterhin wird fiir jeden
Doktor ein Schliisselpaar erzeugt, bestehend aus ei-

4 :
>

! **kk%k | PW
P | AES py (SK)

[Authentification ]
FT I

Decrypt SK | -«
|

[Decrypt GK ] <<

h] RSAp (GK)

= l AESgy(Data)

LN
| Decrypt Data I(

Verschliisselungskonzept (PW=Passwort, PK=Public Key,
SK=Secret Key, GK=Group Key)

nem Public Key und Private Key, wobei der Private Key
mit dem Passwort des Doktors verschlisselt wird. Bei
der Kreation einer neuen Gruppe wird zuséatzlich ein
Group Key erzeugt, welcher zustandig ist fiir die Ver-
und Entschliisselung der Patientendaten. Der Group
Key kann durch asymmetrische Verschliisselung mit
dem Public Key eines Doktors an diesen bzw. das Sys-
tem tbertragen werden.

Client side Encryption

Eine Schwierigkeit lag darin, bestimmte kryptografi-
sche Operationen auf den Clientcomputer zu verla-
gern. Da einige Daten in verschliisselter Form vorlie-
gen, konnen diese nicht direkt auf dem Client dar-
gestellt werden, sondern miissen zuerst aufbereitet
werden. Die Aufbereitung der Daten erfolgt in zwei
Schritten. Zuerst werden die Daten mit dem Group Key
entschliisselt. Der erhaltene JSON String muss nach
dem Entschliisseln geparst werden, wobei die erhalte-
nen Key-Value Paare wieder den entsprechenden Fel-
dern (Vorname, Nachname etc.) zugeordnet werden
konnen. Sobald alle bendtigten Felder vorhanden
sind, kénnen sie im Webbrowser dargestellt werden.
Da die Patientendaten aus mehreren Teilen (Vorname,
Nachname, etc.) bestehen, wurden diese beim Ver-
schliisseln erst in einen JSON String umgewandelt.
Somit erspart man sich die Verschlisselung jedes ein-
zelnen Feldes und es wird lediglich eine Verschlisse-
lungsoperation pro Patient durchgefiihrt.
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Patientendaten und Anonymisierung

Alle gespeicherten Fragebogen kénnen von den Dok-
toren fiir die Behandlung eines Patienten ausgefillt
werden. Damit die Statistiker nur Zugang zu anonymi-
sierte Daten erhalten, werden ihnen nur die Behand-
lungsdaten zur Verfligung gestellt, ohne die dazuge-
horigen Personalinformationen der Patienten. Eine
enthaltene ID dient lediglich dazu, die Behandlungs-
daten einer anonymen Person zuzuordnen. Die Zu-
ganglichkeit der anonymisierten Behandlungsdaten
erfolgt direkt auf der Webseite, wo sie als Ganzes in
einem CSV Format heruntergeladen werden und an-
schliessend in andere Programme importiert und aus-
gewertet werden kdnnen.
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