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Automatisierte Formulare boomen - auch bei Gemeinden. Die Datenfelder
werden nach erfolgter Anmeldung mit bereits bekannten Daten ausgefiillt.
Der Benutzer muss nur noch deren Richtigkeit bestdtigen und das Formu-
lar abschicken. Die Formulare werden meistens von Drittfirmen als Dienst-
leistung angeboten. Da teilweise grosse Sicherheitsmdngel vorhanden
sind, zeigt diese Arbeit anhand eines Konzepts und eines Prototyps wie
ein sicherer Formularservice aussehen konnte.

Ausgangslage

Viele produktiv eingesetzte Formularservices beinhal-
ten Sicherheitsmangel im Umgang mit den Benutzer-
daten. Sei es, dass Formulare ohne Zustimmung des
Benutzers mit dessen Daten ausgefillt werden kénn-
ten oder aber schiitzenswerten Daten unverschlisselt
ibertragen werden.

Ziele

Das Ziel dieser Arbeit war das Erarbeiten einer tech-
nologischen Architektur fiir einen - im Gesamtsystem
betrachtet - sicheren Formularservice, eine Umset-
zung dieser Architektur in einem Prototyp mit OAuth
2.0 und OpenID Connect, damit auch mobile Anwen-
dungen umgesetzt werden kénnen und die Erarbei-
tung einer Sicherheitsanalyse der umgesetzten L&-
sung. Von grosser Wichtigkeit war ausserdem, dass
der Webauftritt einer Gemeinde, bzw. Firma nur ge-
ringfligig angepasst werden muss.
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Vereinfachte Konzeptlosung fiir einen sicheren Formularservice

Konzeptarchitektur

Der Benutzer muss sich einmal bei einem Identity-Ser-
ver registrieren. Die im Benutzerprofil gespeicherten
Daten, kann der Benutzer jederzeit anpassen und auch
wieder loschen.

Bei einem Klick auf einen Formularlink auf einer
Webseite ruft der Webserver nicht direkt den Formu-
larserver auf, sondern schickt den Browser erst zum
Identity-Server. Dieser priift, ob der Webserver das ge-
wiinschte Formular aufrufen darf und zeigt danach ei-
nen Login-Dialog an. Bei erfolgreichem Login muss der
Benutzer nun tiber den Browser den Zugriff auf sein
Profil fiir das Formular genehmigen. Nachdem der Iden-
tity-Server die Genehmigung bekommt hat, schickt er
eine Bestatigung an den Browser, der diese umgehend
an den Formularserver weiterleitet. Mit dieser Geneh-
migung ist der Formularserver einmalig berechtigt, sich
ein «Ticket» ausstellen zu lassen. Dabei werden weitere
Parameter Ubermittelt, die der Browser nicht kennt.
Das «Ticket» ermdchtigt den Formularserver schliess-
lich zum Zugriff auf die Profildaten beim Identity-Ser-
ver, die er nutzt um das Formular automatisch auszufil-
len. Alle Nachrichten werden iiber eine verschliisselte
Verbindung tibertragen.

Uber zwei Parameter im Formularlink werden die be-
notigten Zugriffsrechte und die Auswahl der kun-
denspezifischen Formularvorlage gesteuert.

Fazit

Die Losungsarchitektur und der Prototyp zeigen, dass
mit OAuth 2.0 und OpenID Connect sichere Formular-
services implementiert werden kdnnen. Allerdings
zeigte sich bei der Umsetzung auch, dass die erhalt-
lichen Open-Source-Implementierungen von Identi-
ty-Servern derzeit noch diverse Méngel in der Umset-
zung und Implementierung des OpenID-Connect-
Standards haben und somit ein produktiver Einsatz
leider noch nicht méglich ist.
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